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Aprovacid de la Instruccié Técnica per a la generacié del Codi Segur de
Verificacid per incorporar en els documents de la Diputacid de

Objecte Barcelona a lliurar als interessats com a copies auténtiques paper de
documents originals electronics.

Destinataris Totes les arees de la Corporacio NIF/DNI

Num. op. Comptable import total

Altres serveis

Ref. interna Acte de referéncia | D 2147/14

La Llei 29/2010, de 3 d’agost, de I'ds dels mitjans electronics al sector public de Catalunya,
té per objectiu potenciar I'tis intensiu dels mitjans electrénics per part de les Administracions
Publiques per tal d’assolir unes relacions amb la ciutadania i el sector p'roductiu orientades a

les seves necessitats, amb plenes garanties de seguretat, transparéncia i accessibilitat.

L'article 24 de la Llei 26/2010, de 3 d'agost, de régim juridic i de procediment de les
administracions plbliques de Catalunya, en relacio al dret a I'Us deils mitjans electronics,
estableix que les administracions publiques han d'habilitar, de la manera que considerin
adequada, diferents canals ¢ mitjans per a la prestacié dels serveis electronics, i garantir la
seguretat, la confidencialitat i la proteccié de les dades de caracter personal en I'exercici del

dret a I'is dels mitjans electronics.



PAPER ECOLOGIC FSC

Barcelona

Mancomunitat
de Catalunya

@Diputacié ‘ In

D’acord amb l'article 18.2 del Reial Decret 4/2010, de 8 de gener, mitjiangant el qual s’'aprova
I'esquema nacional d'interoperabilitat que preveu “Las Administraciones Publicas aprobarén
y publicaran su politica de firma electrénica y de certificados partiendo de la norma técnica
establecida a tal efecto en la Disposicion adicional 1a, que podra convivir con otras politicas

particulares para una transaccion determinada en un contexto concreto”.

L'article 33.2 del Reial Decret 3/2010, de 8 de gener, mitjangant el qual s’aprova 'Esquema
Nacional de Seguretat estableix que “la politica de firma electronica y de certificados
concrelara los procesos de generacion, validacion y conservacion de firmas electrénicas, asi
como las caracteristicas y requisitos exigibles a los sistemas de firma electrénica, los
certificados, los Servicios de sellado de tiempo, y otros elementos de soporte de las firmas

”

Vist el Decret de Presidéncia de data 24 de marg de 2014, publicat en el Butlleti Oficial de la
Provincia de Barcelona de 3 d'abril de 2014, pel qual s'aprova la Politica de Signatura
Electronica de la Diputacid de Barcelona, en concret els apartats seglients:

- Titol |, Abast de la politica de signatura electronica, epigraf 2n, Formats admesos,
“els documents originals a lliurar al ciutada (certificacions, notificacions, entre
d’'altres) han d’incloure, sempre que sigui possible, la signatura embolcallada al
propi format documental, alternativament es podra incorporar un codi sequr de
verificacio electronica (CSV) que permeti la seva consulta en linia i la impressio

en concepte de copia auténtica, d’acord amb la corresponent NTI."

- Titol ll, Directrius de signatura electronica, epigraf 9&, Relacié entre la signatura i
el document signat, “els documents originals a lliurar al ciutada, a titol no
exhaustiu, certificacions i notificacions, han d’incloure, sempre que sigui possible,
la signatura embolcallada al propi format documental, o bé incorporar un codi
sequr de verificacid electronica, que permeli la seva consufta en linia i la

impressié en concepte de copia auténtica, d'acord amb la corresponent NTI.”
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Titol Ill, Normes d'organitzacio i gestié, epigraf 17¢, Proposta de modificacions,
“Correspon a la director/a de Serveis de Tecnologies i Sistemes Corporatius
(DSTSC) o al carrec directiu que n'assumeixi funcié, l'avaluacié i proposta
d’aprovacié de les modificacions que calgui realitzar a la present Politica de
Signatura Eleclrénica, aixi com de la proposta d'aprovacié de politiques de
signatura especifiques, si s'escau.”

Titol 1ll, Normes d’organitzacié i gestié, epigraf 18&, Aprovacié dels estandards,
guies i procediments d’administracid electronica, “El director/a de Serveis de
Tecnologies i Sistemes Corporatius (DSTSC), o el carrec directiu que n'assumeixi
la funcib, proposara l'aprovacié de les guies, instruccions, estandards técnics i
procediments a utilitzar en aplicacié del que es disposa en aquesta Politica de
Signatura Electronica, i en les politiques de signatura especifiques que es trobin
en vigor.”

Titol lll, Normes d’organitzacié i gestid, epigraf 21é, Gestié de la Politica de
Signatura Electrénica, “El manteniment, actualitzacio i publicacio electronica de la
present Politica de Signatura Electronica, correspondra a la Direccié de Serveis
de Tecnologies i Sistemes Corporatius, 0 unitat organica funcional que
n‘assumeixi les funcions, essent responsable de la seva difusié a la seu
electronica corporativa tant de la seva versio actualitzada, com de l'historial de
les versions anteriors.”

Atés que cal procedir a 'aprovacié de la corresponent Instruccié Técnica per a la generacit

del Codi Segur de Verificacié per incorporar en els documents de la Diputacié de Barcelona

a lliurar als interessats com a copies auténtiques paper de documents originals electronics.

La present proposta es justifica en la circumstancia derivada de l'existéncia ja d’aplicacions

informatiques que donen serveis de continuitat (com el Tediba o el VNIS) que usen

Fesmentat codi segur de verificacid, i que per tant un cop aprovada la Politica de Signatura

Electronica resulta procedent aprovar el més aviat possible aquesta instruccié, raé per la

qual la seva tramitacié no es pot ajornar sense que se’'n derivi un perjudici rellevant per a

I'adequada administracié de la Direcci6 i, en conseqiiéncia, per a l'interés pablic.
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Vist 'apartat tercer, part resolutiva, del Decret de Presidéncia 2147/14, d'aprovaci de la
Politica de Signatura Electronica de la Diputacié de Barcelona.

En virtut de tot aixd, es proposa 'adopcié de la seglient:
RESOLUCIO

Primer. Aprovar la Instruccidé Técnica per a la generacié del Codi Segur de Verificacié per
incorporar en els documents de la Diputacié de Barcelona a lliurar als interessats com a
copies auténtiques paper de documents emesos per mitjans electronics i signats
electronicament, en relacié al contingut seglent:

“Instruccié Técnica per a la Generacio del Codi Segur de Verificacio a
incorporar en els documents a lliurar als interessats com a copies
autentiques paper de documents originals electronics.

A} Caracteristiques generals

S'entén per CSV el sistema de firma electronica vinculat a 'administracié
publica, organ o entitat i, en el seu cas, a la persona signant del document,
que permet comprovar la integritat del document mitjangant 'accés a la seu
electronica corresponent.

El procediment d'obtencié de Codi Segur de Verificaci6 (CSV) sera
mitjangant algorismes de resum criptografic HMAC (Keyed-Hash Message
Authentication Code).
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Un CSV és un codi de longitud fixa resultant del processarnent d'un
missatge d'entrada de longitud arbitraria. L'objectiu d'un CSV és garantir
l'autenticitat i integritat de les dades en base a les quals s'ha calculat, de
manera que s'estableix una relacié biunivoca entre el CSV i aquest conjunt
d'informacio. Per tant, en l'ambit de [P'Administracic Publica, el codi
protegeix les dades contingudes en un document, o el document mateix,
de forma que la técnica de CSV permet detectar si les dades protegides
han sofert alguna alteracio i invalidar-les.

El CSV, també ha de complir els seglients requeriments:

a) EI CSV generat ha de ser unic per a cada document.

b) Ha d'estar basat en un espai numeric suficientment gran que eviti la
presentacié de documents a partir de prova alealoria per part d'un
usuari, 0 mitjiangant operacions simples d'addicio o sostraccié sobre un
CSV conegut.

¢) Un cop generat el CSV, el sistema el vinculara al document i al signant,
Jja sigui aquest electronic o persona fisica.

El procediment criptografic MAC (Message Authentication Code) garanteix
l'autenticacio de l'origen d'un missatge, com per exemple, unes dades, un
document 0 una comunicacio electronica, aixi com la seva integritaf, sense

haver d'emprar mecanismes de seguretat addicionals.

En general, un MAC es calcula emprant una clau simétrica secreta sobre
un missatge, en aquest cas el conjunt d'informacio sobre el que s'ha de
generar el CSV. Per incrementar la seguretat el procediment es reforga
complementant la funci6 MAC amb algorismes de resum criptografic, el
que es coneix com HMAC.
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Es podra superposar al CSV una firma amb segell electronic amb la
finalitat de millorar la interoperatibilitat electronica i possibilitar la verificaci
de lautenticitat i integritat dels documents electronics sense necessitat

d’accedir a la seu electronica corporativa per al seu conirast.

En definitiva, I'objectiu de les segiients especificacions és, per una banda,
poder disposar d'un rang de diferents valors CSV prou ampli per satisfer
les necessitats d'assignacié documental corporatives. Amb una longitud de
CSV de 20 caraclers i un alfabet de representacio de 16 simbols, el rang
de diferents valors disponibles és de 16%, la qual cosa ofereix també
garanties d'impossibilitat d'accés aleatori a un document.

B} Esquema d’obtencié del CSV

El mecanisme d'obtencié d'un CSV mitjan¢ant funcions criptografiques de

resum HMAC sobre un conjunt d'informacié (INFO) s'esquematitza en les

etapes segiients.

a) Entrada: INFO.

b) Generar una clau criptografica siméfrica aleatoria K.

c) Aplicar sobre el conjunt (K,INFO) una funcié de resum criptografic
HMAC obtenint un codi resum H de longitud fixa.

d) Truncar el resum H a la longitud establerta per al CSV.

e) Verificar I'abséncia de col lisions de CSV respecte d'altres preexistents
al sisterma. Cas de duplicitat iterar el procediment a partir de “b)”.

f)  Preservar al sistema la terna (K,INFO,CSV).

g) Sortida: CSV.

C) Especificacions

Per a la determinacié de les especificacions d'obtencié del CSV es
segueixen les recomanacions contingudes a la publicacié NIST SP 800-
107.
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1. Clau simétrica

- Es generara una clau simélrica aleatoria K per a cada peticio
d'obtencio de CSV.
- La longitud de la clau sera de 64 bytes.
- El mecanisme d'obtencié sera mitjiangant un generador de numeros
aleatoris que compleixi I'especificacio RFC 1750.
2. Funcid de resum

- S'aplicara l'algorisme SHA-256 generant-se un resum H de 256 bit.

D) Codi Segur de Verificacio

- EI CSV tindra una longitud de representacié de 20 caracters.

- L'alfabet de representacio del CSV sera el corresponent als digils
hexadecimals {0, 1, 2, 3, 4, 5, 6, 7,8 9, a, b, c, d, e f} per ala
codificacio binaria dels quals és suficient amb un codi de 4 bit.

- EI CSV s'obtindra truncant els 80 bit més a I'esquerra de la cadena de
resum H i traduint-los a l'alfabet de representacio.

E) Missatge de sortida

El missatge de sortida sera el codi CSV.

F) Preservacio

El conjunt constituit pel Missatge d'enirada, clau simetrica K i CSV es
preservara en el sistema, que garantira la privacitat de la clau simetrica K,
tot aplicant les mesures de seguretat oportunes que garanteixin la seva

inalterabilitat.”
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Segon. Incorporar aquesta instruccid Técnica com a Annex a la Politica de Signatura
Electrdnica aprovada.

Tercer. Publicar aquesta resolucié en la seu electronica de la Diputacié de Barcelona.

Barcelna, 25 de maig de 2015

Secretaria General

iz Villuendas

Jordi Pericas Torguet

Vista 'anterior proposta sobre I'aprovacié de la Instruccié Técnica per a la generacié del
Codi Segur de Verificacié per incorporar en els documents de la Diputacié de Barcelona a

liurar als interessats com a copies autentiques paper de documents originals electronics,
RESOLC de conformitat

Barcelona, 16 JUNY 2015

En dono fe,

La Secretarid General El President delegat de I'Area d’hisenda,

recursos interns i noves tecnologies, en
funcions

ﬁ:arles Rossinyol i Vidal
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