PAPER ECOLOGIC FSC

Biputanie | Avis e mivbiGencia

Barceiona c 3
. - 2 Becretarla Georvral n_,
. @ Diputacié In REGISTRE DE’EAES@LU?O%S 23
Barcelona detm Signature Not -8 JUL. 205 {
Area d'Hisenda, Recursos Intems Verified
i Noves Tecnologies Diputacié Marfa José Palacio Buisan
Direccié de Serveis de Tecnologies i Barcelona Sucroiadia:Bansral La cap de! Servei de Secretaria

Sistemes Corporatius )
APLICACIO

ARXIU | REGISTRE D’ACTES ADMINISTRATIUS (VNIS)

TIPUS DE CERTIFICAT
SEGELL D'ORGAN

ENTITAT DE CERTIFICACIO
AGENCIA CATALANA DE CERTIFICACIO (CATCERT)

09/07/2015 08:41:10

DECRET
Nuam. d’expedient 2015/0005627 Codi XBMQ
Promotor 20300-Direccié de serveis de tecnologies i sistemes corporatius
Tipus d’expedient Altres
Objecte Aprov‘ac.i() de‘ la Instruccié Técnica per a la preservacio de signatures
electroniques: ressegellat en el temps.
Destinataris Totes les arees de la Corporacio NIF/DNI
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Altres serveis

Ref. interna Acte de referéncia | D 2147/14

La Llei 29/2010, de 3 d’agost, de I'is dels mitjans electronics al sector public de Catalunya,
té per objectiu potenciar I'Us intensiu dels mitjans electronics per part de les Administracions
Publiques per tal d’assolir unes relacions amb la ciutadania i el sector productiu orientades a
les seves necessitats, amb plenes garanties de seguretat, transparencia i accessibilitat.

L'article 24 de la Llei 26/2010, de 3 d'agost, de régim juridic i de procediment de les
administracions publiques de Catalunya, en relacio al dret a I'is dels mitjans electronics,
estableix que les administracions publiques han d’habilitar, de la manera que considerin
adequada, diferents canals o mitjans per a la prestacié dels serveis electronics, i garantir la
seguretat, la confidencialitat i la proteccié de les dades de caracter personal en I'exercici del
dret a I'Gs dels mitjans electrdnics.

D’acord amb l'article 18.2 del Reial Decret 4/2010, de 8 de gener, mitjangant el qual s'aprova
'esquema nacional d’interoperabilitat que preveu “Las Administraciones Publicas aprobaran
¥ publicaran su politica de firma electrénica y de certificados partiendo de la norma técnica
establecida a tal efecto en la Disposicion adicional 1a, que podra convivir con otras politicas
particulares para una transacciéon determinada en un contexto concreto”.

L'article 33.2 del Reial Decret 3/2010, de 8 de gener, mitjangant el qual s’aprova 'Esquema
Nacional de Seguretat estableix que ‘“a politica de firma electrénica y de certificados
concretara los procesos de generacién, validacion y conservacion de firmas electrénicas, asi
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como las caracteristicas y requisitos exigibles a los sistemas de firma electronica, los
certificados, los Servicios de sellado de tiempo, y otros elementos de soporte de las firmas

b4

Vist el Decret de Presidéncia de data 24 de marg de 2014, publicat en el Butlleti Oficial de la
Provincia de Barcelona de 3 d’abril de 2014, pel qual s’aprova la Politica de Signatura
Electronica de la Diputacié de Barcelona, en concret els apartats seglients:

Titol I, Abast de la politica de signatura electronica, epigraf 2n, Formats admesos:
“Per tal de protegir la signatura electronica de la possible obsolescéncia dels
algoritmes i poder continuar garantint les seves caracteristiques al llarg de la
seva vida Util, s’hauran d’aplicar mecanismes de ressegellat, afegint de forma
periodica un segell de data i hora d’arxiu amb un algoritme més resistent.”

Titol |, Abast de la politica de signatura electronica, epigraf 5e¢, Signatures
electroniques perdurables en el temps: “El procés de manteniment de la validesa
de la signatura electronica al llarg del temps (signatura longeva) per a un tipus de
contingut concret en el moment de la seva recepcio, consisteix en ['addicié de
garanties criptografiques (informacions addicionals, /o segells de temps) que
permetin acreditar la validesa d’una signatura en un moment concret del temps,
fins i tot en cas de ruptura o obsolesceéncia matematica dels algoritmes de
signatura electronica utilitzats.

Aixo vol dir que, si es vol tenir una signatura que pugui ser validada al llarg del
temps, la signatura electronica que es generi haura d’incloure evidéncies de la
seva validesa per tal que no pugui ésser repudiada un cop es produeixi la seva
obsolescéncia tecnologica.

Per aquesta tipologia de signatures existira un servei, propi o gestionat per
tercers, encarregat de mantenir aquestes evidencies, essent necessari sol-licitar
i/o preveure l'actualitzacio de les signatures abans de que les claus i el material
criptografic associat sigui vulnerable.”

Titol II, Directrius de signatura electronica, epigraf 12&, Processos de signatura
electronica; procés de manteniment de la validesa de la signatura electronica:
“Consisteix en la successio de passes necessaries per mantenir al llarg del temps
la validesa d'una signatura digital per a un tipus de contingut concret, en el
moment de la seva recepcid. Es tracta d’'un procés d’addicié de garanties
criptografiques, com informacions de contrast i segells de data i hora, mitjangant
les quals es pot acreditar la produccié d’una signatura en un moment concret del
temps, fins i tot en cas de ruptura o obsolescéncia matematica dels algoritmes de
signatura.
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Aquest procés s’ha de basar, quan es produeixi, en I'is de la plataforma de
validacié de la Diputacié de Barcelona, que podra delegar part del procés de
verificacio al servei Validador del Consorci AOC, o equivalent.”

Titol Ill, Normes d’organitzacio i gesti6, epigraf 17&, Proposta de modificacions:
“Correspon a la director/a de Serveis de Tecnologies i Sistemes Corporatius
(DSTSC) o al carrec directiu que n‘assumeixi funcié, I'avaluacio i proposta
d'aprovacié de les modificacions que calgui realitzar a la present Politica de
Signatura Electronica, aixi com de la proposta d'aprovacié de politiques de
signatura especifiques, si s’escau.”

Titol lil, Normes d’organitzacié i gestio, epigraf 18&, Aprovacié dels estandards,
guies i procediments d'administracié electronica: “El director/a de Serveis de
Tecnologies i Sistemes Corporatius (DSTSC), o el carrec directiu que n’assumeixi
la funcib, proposara I'aprovacié de les guies, instruccions, estandards técnics i
procediments a utilitzar en aplicacié del que es disposa en aquesta Politica de
Signatura Electronica, i en les politiques de signatura especifiques que es trobin
en vigor.”

Titol 1, Normes d'organitzacié i gestid, epigraf 21&, Gestid de la Politica de
Signatura Electronica: “El manteniment, actualitzacié i publicacié electronica de Ia
present Politica de Signatura Electronica, correspondra a la Direccié de Serveis
de Tecnologies i Sistemes Corporatius, o unitat organica funcional que
n‘assumeixi les funcions, essent responsable de la seva difusié a la seu
electronica corporativa tant de la seva versié actualitzada, com de I'historial de
les versions anteriors.”

Titol 1ll, Normes d'organitzaci6 i gestio, epigraf 23&, Arxiu i custodia: “Per a
garantir la fiabilitat d’una signatura electronica al llarg del temps, aquesta haura
de ser complementada amb la informacié de I'estat del certificat associat en el
moment de la signatura i/o informacio no repudiable incorporant un segell de
temps, aixi com els certificats que conformen la cadena de confianga.

Aixo implica, que si es vol disposar d'una signatura perdurable, que pugui ser
validada al llarg del temps, la signatura electronica generada per a cada acte
administratiu o document en concret, haura d'incloure evidéncies de la seva
validesa per tal que en cap moment pugui ser repudiada i posada en qiestio la
seva autenticital. Per aquesta tipologia de signatures haura d’existir un servei que
mantingui les evidéncies esmentades, i caldra sollicitar I'actualitzacié de les
signatures abans de que les claus i el material criptografic associat siguin
vulnerables.

Sera necessari que amb posterioritat les signatures es puguin renovar i
actualitzar els elements de confianga per garantir la fiabilitat de la signatura
electronica de forma perdurable en el temps.”

Ates que cal procedir a l'aprovacié de la corresponent Instrucci6 Técnica per a la
preservacio de signatures electroniques: ressegellat en el temps.
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Vist l'apartat tercer, part resolutiva, del Decret de Presidéncia 2147/14, d’aprovacio de la
Politica de Signatura Electronica de la Diputacié de Barcelona.

En virtut de tot aix0, es proposa I'adopcié de la seglient:
RESOLUCIO

Primer. Aprovar la Instruccié Técnica per a la preservacio de signatures electroniques:
ressegellat en el temps, en relacié al contingut segiient:

Instruccié Técnica per a la preservacié de signatures electréniques:
ressegellat en el temps.

S’entén per signatures electroniques longeves aquelles que permeten
garantir la seva validesa a llarg termini, fins i tot una vegada vengut el
periode de validesa del certificat del signatari. Aquestes signatures
incorporen informacié addicional o evidéncies que permeten demostrar la
validesa i fiabilitat del document signat en un instant de temps determinat, i
aquestes evidéncies poden estar protegides amb un segell de data i hora.
Diem aixi que una signatura electronica longeva permet incloure tota una
cadena d’evidéncies electroniques en qué sustenta la seva validesa.

A nivell de format de signatura es consideren signatures longeves aquelles
que compleixen els estandards XAdES (XML Advanced Electronic
Signatures), CAdES (CMS Advanced Electronic Signatures) i PAJES (PDF
Advanced Electronic Signatures).

Tot i que les estratégies per aportar solucions a la problematica de la
gestio i manteniment de les signatures electroniques encara no estan molt
consolidades, nm'hi ha tres que s’estan postulant com les estratégies a
sequir:

a) Manteniment de la validesa técnica de les signatures mitjan¢ant una
politica de ressegellat de signatures o addicié de segells de data i hora
a cada objecte de signatura.

b} Emmagatzemament de les signatures electroniques (i documents) en
un magatzem digital o serveis d'arxiu de confianga (Trusted Archives
Services).

¢) Solucié hibrida: arxiu de les signatures electroniques (i documents) en
un magatzem digital de confianga amb ressegellat.
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La solucié adoptada per la Direccié de serveis de tecnologies i sistemes
corporatius, que és sobre la qual es basa aquesta Instruccié Técnica és el
ressegellat de signatures, d’acord amb el contingut segiient:

A) Ressegellat de les signatures: Introducci6

1.

Objectiu

Tenir signatures electrdniques longeves que permetin garantir la
seva validesa al llarg del temps, fins i tot una vegada vengut el
periode de validesa del certificat del signatari.

L'objectiu principal d’aquesta técnica es poder validar la signatura
electronica per mitjans técnics i de forma automatica. En aquest
sentit, cal tenir present que una signatura longeva que contingui
una cadena d'evidéncies electroniques completa constitueix prova
plena davant d’'un eventual litigi.

Definicio

Aquesta esltratégia, anomenada ressegellat, consisteix en
mantenir la validesa de la signatura incorporant nou material
criptogréfic, basicament segells de data i hora, dins de la mateixa
estructura de la signatura electronica, i concretament en elements
definits per a aquesta finalitat.

Per garantir la fiabilitat i validesa d’una signatura electronica al
llarg del temps cal ressegellar la signatura —actualitzar el segell de
data i hora, afegint una nova baula a la cadena d’evidéncies
electroniques- abans que caduqui el certificat de ['autoritat de
segellament de data i hora que va realitzar el segell anterior; de
forma que sempre sigui possible determinar en quin moment es va

realitzar la signatura i, conseqientment, verificar que el certificat
del signatari era valid en aquell moment.

Un segell de data i hora és una signatura electronica produida per
una autoritat de segellament de data i hora que garanteix la
integritat de certa informacié en un moment determinat, i on el
temps prové d’una font fiable. Es a dir, aquest tipus de signatures
permeten garantir I'existéncia d’aquesta informacié en una data i
hora determinada i, per tant, realitzar la validacié de la integritat i
autenticitat de la informacio en aquell instant.

Abast i formats de signatura suportats
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Cal destacar que no totes les especificacions técniques de
signatura electronica existents permeten habilitar la preservacio
mitiangant aquesta estratégia. Per tant, sera imprescindible que el
format en el que estigui basada la signatura electronica ho
permeti.

A nivell europeu, les especificacions técniques estandarditzades

pel ETSI (European Telecomunications Standards Institute) que

respecten la Directiva Europea de Signatura Electronica

(1999/93/EC) i que compleixen amb els requisits d’una signatura

electronica longeva en el temps sén els seglients:

- ETSI TS 101 903, XAdES (XML Advanced Electronic
Signatures).

- ETSI TS 101 733, CAdES (CMS Advanced Electronic
Signatures).

- ETSI TS 102 778 PAJES (PDF Advanced Electronic
Signatures).

Per tant, per tal que aquesta estratégia sigui efectiva, un cop
generada la signatura electronica caldra crear una cadena de
confianga basada en segells de data i hora en qué caldra
respectar els dos aspectes comentats anteriorment i que fan
vulnerables les signatures. Es per aixo que caldra:

a) Incorporar un primer segell de data i hora, que permeti ubicar
en el temps l'existencia de la signatura i que permeti deslligar
la validesa d’aquesta d’estats futurs del certificat digital amb la
que s’ha generat. Amb aquest segell de data i hora s’evita que
la signatura deixi de ser valida un cop es revoca o caduca el
certificat digital del signatari que I'ha produit, ja que permet
realitzar la validaci6 de la signatura en linstant de temps
indicat pel segell de temps. El primer segell de data i hora
darxiu s’ha d’incorporar dintre del periode de validesa
criptografica dels elements a protegir.

b) Incorporar periodicament un nou segell de data i hora, seguint
les especificacions técniques descrites en els estandards
d’ETSI, abans de que el darrer segell de data i hora de la
cadena de confianga caduqui.

Si algun dels algoritmes utilitzats en qualsevol dels elements de la
cadena de confianga és declarat vulnerable, cal incorporar un nou
segell de temps que utilitzi els algoritmes adequats per a que la
robustesa de la cadena de confianga no es vegi afectada.

6
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B) Ressegellat de les signatures: Implementaci6

La implementacié de Iestratégia de ressegellat esta lligada al
Repositori Documental Digital (RDD) de la Diputacié de Barcelona i
implica dues accions:

a) Registrar un document: és el punt d’entrada d’un document en el
proceés de ressegellat i on es verifica que compleix tots els requisits
previs per poder aplicar la politica de ressegellat.

b) Aplicar la politica de ressegellat: és el procés que s’encarrega
d'aplicar un nou segell de data i hora, seguint les especificacions
tecniques descrites en els estandards ETSI, abans de que el darrer
segell de data i hora de la cadena de confianga caduqui.

1. Registrar un document

Aquest és el punt d'entrada dels documents en el procés de
ressegellat. L'origen sempre és el RDD i els passos sén:

Es rep una peticié de registrar un document i es verifica que
esta autoritzal. Si no esta auloritzat retorna un error amb la
descripcio del problema.

Es verifica que el document és una firma valida i compatible
amb firma longeva (CAJES, XAdES o PAdES). Aquesta
validacio es realitza fent una crida al servei Validador (és un
servei que permet realitzar la validacié de certificats digitals i
signatures electroniques) del Consorci d’Administracié Oberta
de Catalunya (CAOC). Si no es valida retorna un error amb la
descripcié del problema.

Es calcula la data prevista de ressegellat a partir de la data de
caducitat de la firma i el temps establert per la DSTSC com a
marge del ressegellat (fixat en 6 mesos).

Es notifica al temporitzador i entra en el cicle de ressegellat
(informacié inclosa en el 2 punt d’aquest apartat B).

Final del procés. On s'informa de Iéxit del registre del
document i les segiients dades de la firma: data de la
signatura, data de caducitat i data prevista de ressegellat.

2. Aplicar la politica de ressegellat: temporitzador

El procés de ressegellar esta supervisat per un temporitzador. Es
donen dues situacions:

a)

Recepcio d'una notificaci6 d'un nou document registrat:
Verifica la data prevista de ressegellat i la data actual per
programar novament el temporitzador, si cal.
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b) Activar el procés de ressegellat: Aixo es produeix quan el
temporitzador s'activa per coincidir amb la data prevista de
ressegellar d’'un document registrat.

Quan arriba la data prevista de ressegellat d'un document es
realitza el procés seglient:
a) Esrecupera el document amb firma electronica del RDD.
b)  S’envia al Servei Validador del CAOC per completar Ia firma.
Es donen dues situacions que sén totalment transparents:
— La firma no és longeva (XAdES, CAdES o PAdES): es
complementa per obtenir una firma longeva.
— La firma és longeva (XAdJES-A, CAJES-A o PAdES-
LTV): es torna a aplicar una firma longeva sobre
Panterior.
¢) Es retorna el document amb la firma electronica longeva al
RDD.
d) Es programa de nou el temporitzador segons les noves
dates previstes de ressegellat calculades.

Segon. Incorporar aquesta Instruccié Técnica com a Annex a la Politica de Signatura
Electronica aprovada.

Tercer. Publicar aquesta resolucié en la seu electronica de la Diputacié de Barcelona.

Jordi Pericas Torguet

Vista I'anterior proposta la RESOLC de conformitat
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