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DECRET

Aprovar la Politica de Signatura Electronica (PSE) de la Diputaci6 de Barcelona, i
deixar sense efecte ’aprovada per decret de la presidéncia nim. 10605/18, de 16
d’octubre (Exp. num. 2023/0002124)

I. ANTECEDENTS

1. En data 24 de mar¢ de 2014, mitjancant el decret de la presidéncia numero
2147/14, va ser aprovada la Politica de Signatura Electronica de la Diputacio de
Barcelona. Aquest instrument va dotar a la corporacié d’'un conjunt de normes de
seguretat i d’organitzacié, técniques i legals, per determinar com es generen,
verifiquen i gestionen les signatures electroniques i quines son les caracteristiques
exigibles als certificats de signatura electronica; al seu torn, va permetre acomplir
amb I'exigéncia per a les administracions publiques de disposar d’una Politica de
Signatura Electronica prevista, entre d’altres disposicions normatives, en l'article
18.2 del Reial Decret 4/2010, de 8 de gener, pel qual es regula 'lEsquema Nacional
d'Interoperabilitat en 'ambit de I'’Administracio Electronica (art. 18.2), i en l'aleshores
vigent article 33.2 del Reial Decret 3/2010, de 8 de gener, pel qual es regula
'Esquema Nacional de Seguretat en l'ambit de I'’Administracié Electronica
(actualment derogat pel Reial Decret 311/2022, de 3 de maig, pel qual es regula
'Esquema Nacional de Seguretat).

2. En data 16 d’octubre de 2018, mitjangant el decret de la presidéncia namero
10605/18, es va aprovar la modificacié de I'avantdita Politica de Signatura
Electronica de la Diputacié de Barcelona, aplicable a les relacions entre la Diputacio
de Barcelona i els seus ens dependents, els ciutadans, i la resta d'administracions
publiques. L’'objectiu d’aquesta modificacié, en congruéncia amb la nova realitat
normativa creada per la Llei 39/2015, d’1 d'octubre, del procediment administratiu
comu de les administracions publiques, la Llei 40/2015, d'1 d'octubre, de régim juridic
del sector public, i la Resolucié de 27 d’octubre de 2016, de la Secretaria de Estado
de Administraciones Publicas, per la que s’aprova la “Norma Técnica de
Interoperabilidad de Politica de Firma y Sello Electrénicos y de Certificados de la
Administracion” va ser, principalment, la modulacié dels nivells de seguretat exigits
per la Politica en funci6 de la criticitat i el nivell de risc associat amb els diferents
tipus de de documents i actes administratius. A aquests efectes, la modificacio
operada:
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a) Va permetre I'is de signatura electronica avangada en determinats actes i
documents administratius que fins al moment només contemplaven la signatura
reconeguda.

b) Va reconéixer I'is de mitjans d’identificacié no criptografics (claus concertades,
contrasenyes d’un sol Us basades en sistemes de registre previ), aixi com donar-
los un espai en l'actuacié administrativa, sempre sota criteris de seguretat i
proporcionalitat.

3. La crisi sanitaria originada per la Covid-19, la qual va precipitar la prestaci6 de
serveis per part del personal de la Diputaci6 de Barcelona en la modalitat de
Teletreball, va palesar la necessitat de flexibilitzar els estandards de sighatura
presents en la Politica de Signatura Electronica, en el sentit d’admetre la firma dels
documents administratius derivats de la gesti6 ordinaria de la corporacié mitjancant
certificats electronics qualificats en programari (T-CAT P, idCAT, certificat FNMT, o
qualsevol altre admés pels sistemes de verificacié del Consorci AOC) instal-lats en
els dispositius electronics utilitzats pels empleats de la corporacié. Aquesta
flexibilitzacié, iniciada en data 13 de maig de 2020, i que fineix el 31 de gener
de 2023, es va operar mitjangant I'aprovacio dels decrets de la presidéncia
4362/2020, de 12 de maig (BOPB de 13.5.2020), 7733/2020, de 29 de juliol (BOPB
de 3.8.2020), 13167/2020, de 18 de desembre -amb correccié d’errors materials per
decret 13254/2020, de 23 de desembre- (publicats ambddés en el BOPB de
24.12.2020), 4578/2021, de 8 de maig (BOPB d’11.5.21), 10385/2021, de 28 de
setembre (BOPB de 30.9.21), 260/2022, de 19 de gener (BOPB d'1.2.2022),
4545/2022, de 25 d’abril (BOPB 28.04.2022) i, en darrer terme, 9630/2022, de 22 de
juliol (BOPB 26.07.2022).

4. L’avantdit decret num. 4578/21, de 8 de maig, va preveure en el seu antecedent 11
l'inici d’un estudi per analitzar els requisits exigits en relacié amb els sistemes
de firma electronica disponibles i permetre a la Diputacié de Barcelona, a partir
de lavaluacié d’aquesta analisi, implementar les mesures més adients amb vista a
facilitar la prestacié dels serveis per part dels seus empleats que treballen en remot.
Congruentment, en data 2 de novembre de 2021 es va aprovar amb I'empresa
AGTIC CONSULTING SL, mitjancant el decret num. 12214/21, la contractacio per a
la revisio i actualitzacié de la Politica de Signatura Electronica i Certificats de la
Diputacié de Barcelona, promoguda per la Direccié de Serveis de Tecnologies i
Sistemes Corporatius.

5. En data de 2 de maig de 2022, després d'un periode de regulacio transitoria, va
iniciar-se I'efectiva aplicacié del model de Teletreball aprovat per I'’Acord del Ple de
la Diputacio de Barcelona, de data 30 de juny de 2021 (AP 134/21), de ratificacio de
I'Acord assolit en el si de la Mesa General de Negociacioé de matéries comunes, de
data 21 d’abril de 2021, entre la corporacié i les seccions sindicals de CCOO i UGT.
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6. Des d'una vessant tecnologica, I'efectiva implantacio del Teletreball ala Diputacio
de Barcelona ha suposat, entre d’altres implicacions, un increment de la seguretat
dels sistemes remots de gestioé de la informacid, amb I'is de serveis en el nuavol,
xarxes VPN i molts altres mecanismes adrecats a incrementar la seguretat de les
comunicacions electroniques. Altrament, s’ha produit la normalitzacié de I'is de
sistemes segurs d’identitat electronica per part de la ciutadania, que en els darrers
dos anys s’ha vist obligada a familiaritzar-se amb les diferents tecnologies
disponibles per a la tramitacio electronica.

7. Paral-lelament, aquesta evolucié del context tecnologic ha anat acompanyada de
canvis en el context normatiu, principalment:

a) La derogacio de la Llei 59/2003, de 19 de desembre, de signatura electronica,
per I'entrada en vigor de la Llei 6/2020, de 11 de novembre, reguladora de
determinats aspectes dels serveis electronics de confianga. Aquest canvi
normatiu consolida el que va comengar amb la publicacio del Reglament eIDAS
(910/2014), tot homogeneitzant la regulacié de la certificacié electronica a nivell
europeu. La nova regulacio actualitza les referéncies normatives i homogeneitza
les nomenclatures.

b) La derogacio del Reial Decret Legislatiu 3/2011, de 14 de novembre, pel qual
s’aprova el Text refds de la Llei de Contractes del Sector Public. Aquesta norma
era I'inica amb rang de llei que exigia signatura electronica qualificada per a un
tipus d’actuacié en concret, les manifestacions de voluntat dels organs
administratius i les empreses licitadores que s’emetessin dins del procediment
de contractaci6. Ans al contrari, la Llei 9/2017, de 8 de novembre, de
contractes del sector public, no preveu un nivell de seguretat concret per a les
signatures electroniques.

c) La Resolucion de 14 de julio de 2017, de la Secretaria General de
Administracion Digital, por la que se establecen las condiciones de uso de
firma electrénica no criptogréfica, en las relaciones de los interesados con los
organos administrativos de la Administracion General del Estado y sus
organismos publicos, modificada per la Resolucién de 20 de octubre de 2022,
regula técnicament un cas particular de signatura electronica, consistent en la
captura de la identitat de l'usuari mitjangant un sistema de registre previ, i la
incorporacié de les evidéncies de l'autenticaci6 a un document electronic,
garantint la seva integritat amb un segell electronic. La ldgica que sustenta
aquesta resolucio s’ha emprat per construir les solucions de signatura basada
en identificaci6 amb contrasenyes d’un sol Us o amb claus concertades.

d) L’aprovacié del Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el
Reglament d’actuaciéo i funcionament del sector public per mitjans
electronics, preveu I'aprovacié i publicacié d’'una Politica de Firma Electronica
y Certificados en el ambito estatal, que haura de servir de referéncia per a les
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Politiques de Signatura Electronica de la resta d’administracions publiques, que
hauran de ser compatibles amb I'estatal. Aquesta Politica estatal, perd, no ha
estat aprovada en el moment en qué es tramita el present decret.

e) L’aprovacio d’'una nova versié de ’Esquema Nacional de Seguretat (ENS) a
través del Reial Decret 311/2022, de 3 de maig. La novetat que incorpora la
nova versio de 'ENS és una major riquesa de matisos en els diferents nivells de
signatura electronica previstos, en tant que construeix els nivells de seguretat a
través d’increments més progressius, tals com el de la signatura electronica
avancada complementada amb un segon factor d’identificacié del tipus quelcom
gue se sap o un factor biométric, a la qual se li atorga un nivell alt de seguretat.

8. Conseqientment, aquest profund canvi del context obliga a aprovar una nova
Politica de Signatura Electronica de la Diputacié de Barcelona, per tal d’adaptar-la a
les necessitats de la corporacié i a la evolucié de I'entorn tecnologic i normatiu.

Il. NOVETATS QUE INCORPORA LA NOVA POLITICA DE SIGNATURA
ELECTRONICA DE LA DIPUTACIO DE BARCELONA

La nova Politica de Signatura Electronica de la Diputacié de Barcelona deixa sense
efectes la prorroga de la flexibilitzacié dels estandards de signatura operada pel Decret
9630/2022, de 22 de juliol (BOPB 26.07.2022), en els termes que s’expliciten en
I'antecedent 3, i que fineix el 31 de gener de 2023.

Altrament, la nova PSE s’adrecga a atendre, principalment, dues necessitats rellevants
de la corporaci6 a curt i mig termini, tals com soén:

a) L’adequacié de les mesures de seguretat documental a les necessitats de
flexibilitat i usabilitat de les persones que participen en el procediment
administratiu.

b) La incorporacié de noves possibilitats que aporta la tecnologia, per disposar
d’altres alternatives per a registrar la voluntat de les persones, en funcié de les
particularitats de cada circumstancia.

A aquests efectes, la nova PSE incorpora les novetats segients:

1) A l'empara de les previsions que la nova versié de 'ENS ha fet en relacié amb
els requeriments de la signatura electronica, la nova PSE reconeix i adopta un
sistema de signatura electronica diferenciat, consistent en la signatura
electronica avancada basada en certificats qualificats, complementada amb la
identificacié de l'usuari en base a una dada, identificada com a quelcom que
aguest sap. Aquest sistema de signatura compleix amb el Refor¢ R4 previst en
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el epigraf 5.7.3 de 'Annex Il de 'ENS, i, per tant, es pot aplicar a qualsevol tipus
de document, inclis aquells que tinguin riscos de nivell alt associats amb la seva
autoria o integritat.

En aquest sentit, val a dir que la Diputacié de Barcelona disposa de plataformes
de gesti6 i tramitacio, a les quals els usuaris accedeixen mitjancant credencials
concertades (usuari i contrasenya), facilitades prévia la identificacié presencial
de I'empleat en els serveis de la Direccié de Serveis de Recursos Humans, per
a poder consultar i revisar la documentacié abans de signar-la. El cas
paradigmatic és la plataforma TEDIBA, eina principal per a la signatura de
dictamens i decrets.

2) Sobre la base de I'adequacié de la Politica de signatura electronica a la nova
configuracio dels nivells de seguretat definits a 'TENS aprovat pel RD 311/2022,
de 3 de maig, atenent a l'evolucié de la tecnologia i a la seva efectiva
implementacié en els sistemes corporatius, s’obre la possibilitat de:

a) Sighar documents des de terminal mobil. El procediment descrit per a
generar signatures de nivell alt no requereix I'is de un dispositiu concret, sind
que es pot aplicar a partir de qualsevol dispositiu capa¢g d’emmagatzemar i
activar un certificat electronic qualificat, i que es compleixi amb els requeriments
de seguretat exigits per a cada categoria de documents tal i com es detalla a
'Annex que acompanya la PSE objecte d’aquesta resolucié. Tanmateix, I'is
d’aquest sistema es condiciona a I’existéncia d’una aplicacio especifica per
a dispositius mobils de la propia corporacio que en garanteixi la seva seguretat
i usabilitat.

b) Fer Us de certificats electronics qualificats en el navol. En cas que la
Diputacié de Barcelona opti per una solucié d’aquest tipus, convé assenyalar,
que I'is de signatures avancades com les que es descriuen en l'apartat 2.2.1,
s’hauran de complementar amb un registre d’accés que deixi evidencies de la
connexié i identificacio de I'usuari, actuacions que es poden considerar suficients
per a cobrir el requeriment addicional de seguretat R4 que preveu 'Esquema
Nacional de Seguretat per a la firma de documents afectats per un nivell de
seguretat ALT.

3) Es preveu la signatura electronica avancada incorporada al document,
basada en identitat no criptografica. La versié que es deroga de la Politica de
Signatura contempla la possibilitat que determinades actuacions es puguin
signar mitjangant claus concertades o contrasenyes d’un sol Us, pero ho vincula
principalment amb la custodia de les evidencies en les bases de dades de la
Diputacio; aix0 determina que es generin documents que tenen valor dins de la
corporacié, perd que no son autocontinguts i sén dificiiment exportables. Per
aquest motiu, la nova PSE, a I'empara de les disposicions de la Resolucion de
14 de julio de 2017, preveu la possibilitat que es pugui incorporar al document
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el paquet d’evidéncies associat a una actuacid6 acreditada amb usuari i
contrasenya o amb contrasenya d’'un sol Us, de manera que el document
resultant conté tota la informacié sobre la identificacié del signant, i la seva
integritat queda garantia amb un segell electronic d’érgan acompanyat d’un
segell de temps.

4) S’explicita I'is de VALID, soluci6 del Consorci Administraci6 Oberta de
Catalunya (AOC), per a l'autenticacié d’usuaris i la signatura electronica.
Val a dir que I'adequacio del nivell de seguretat sera fixat en funcié del tipus de
documents a tramitar i del seu contingut, tot tenint en compte que els
mecanismes que es basin, en un origen, en un certificat electronic qualificat o un
sistema de registre previ amb identificacié presencial de la persona, tindran la
consideraci6 de nivell mig, i que els sistemes que tinguin menors garanties en la
identificacié de la persona tindran la consideracio de nivell baix.

5) S’afegeix la signatura electronica avancada basada en mesures
biométriques de la signatura manuscrita com a mitja d’identificacié i signatura
electronica. S’articula, aixi, un sistema de signatura electronica avancgada per als
documents electronics que es generen presencialment per part d'un tercer que
no té una identitat electronica preexistent. Aquest sistema permetra que en
aguelles interaccions presencials en les que calgui obtenir la signatura d’'un
tercer, aixo es pugui fer de manera nadiua en un document electronic, enlloc de
fer-signar un paper que després s’hagi d’escanejar.

La signatura biométrica requereix d’un sistema hardware especific per recollir
totes les mesures que un périt cal-ligraf pot necessitar en cas que en un futur es
questioni l'autenticitat de la signatura. Altrament, donades les implicacions
d’aquesta signatura quant a la confidencialitat i la proteccié de dades de caracter
personal, tota la informacié queda xifrada contra un certificat electronic custodiat
per un tercer de confianga (un notari o un prestador de serveis electronics de
confianca qualificat), de tal manera que només sota requeriment judicial es podra
alliberar la informacié critica associada amb la persona.

A més a més, i a 'empara de les previsions de l'article 35 del Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la proteccié
de les persones fisiques en alldo que respecta al tractament de dades personals
i la lliure circulacié d’aquestes dades (RGPD), s’ha realitzat una avaluacio
d’'impacte de les operacions de tractament en la proteccié de dades, que consta
a I'expedient, la qual conclou que els sistemes de la corporacié presenten un
grau de maduresa favorable a la implantacié de la signatura electronica
avancada basada en mesures biomeétriques de la signatura manuscrita, tot tenint
en compte els beneficis que el tractament suposara per als usuaris.

Registre-de-Deereis—Diputaci6deBareelopa—————————— Secretariagenera——
Decret nim. 722 de data 28/01/2023

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): €913c9ce085fcf1e8b00 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 6



Diputacio
Barcelona

Area d’Innovacio, Governs Locals i Cohesi6 Territorial
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

6) S’adequen els estandards de signatura segons la categoria del document
administratiu, sobre la base de les novetats incorporades quant als sistemes de
signatura admissibles. Consequientment es fan les modificacions pertinents en
'Annex a la Politica amb vista a determinar a quines categories de documents
sbén aplicables els nous sistemes. Val a dir que no ha estat necessari modificar
la qualificacié de les diferents categories —els actes 0 documents que tenien
requisits de nivell alt, han mantingut els requisits de nivell alt— i que els nous
sistemes de signatura s’han associat a les categories de documents d’acord amb
la seva aplicabilitat a les qualificacions existents. En tot cas, les normes que
estableix aquesta Politica sén normes de minims, de manera que el fet que
s’admeti la signatura avangada per a determinades casuistiques que abans no
'admetien, no implica que els usuaris que disposin d’instruments de signatura
qualificada, no la puguin fer servir si ho consideren convenient.

7) S’actualitzen les referéncies als conceptes técnics i a les normes i
estandards internacionals, per tal d’alinear el vocabulari emprat en la Politica
amb les denominacions i practiques actuals en el mercat.

8) Es deixa sense efecte la previsid del decret 10605/2018 (apartat cinqué),
sobre PPorgan col-legiat de seguiment i adaptacié6 de categories de
documents administratius que tenia per missi6 de mantenir actualitzat el
cataleg i adequar els nivells de signatura aplicables en funcié dels riscos
associats al tramits administratius realitzats a la corporacié en la gestié dels
expedients administratius, previst en la resolutiva Cinquena del Decret nimero
10605/18, de 16 d’octubre. Les funcions d’aquest organ van ser assumides
pel Comité d’Administracié Digital, creat pel Decret nUmero 2894/20, de 23
de marg, el qual esta assistit per un grup de treball técnic-juridic de caracter
multidisciplinari que eleva al Comité les propostes d’incorporacié i adaptacio de
les tipologies de documents administratius a les categories establertes en la
Politica per a la seva aprovacio.

9) Val adir, finalment, que amb la nova regulaci6 de la Politica de Signatura
Electronica de la Diputacié de Barcelona s’adopten i es preveuen les mesures
que es creuen adients, atesos els requeriments tecnologics i organitzatius, tant
els fixats a legislacio com els que resulten de la realitat corporativa, sobre la base
de la consultoria efectuada i dels treballs d’analisi i formulacié duts a terme pels
responsables de la Direccié de Serveis de Tecnologies i Sistemes de la
Informacio6 i de la Direccié de Serveis de Secretaria, Adjunta a la Secretaria
General, i tot establint un periode de dos anys per a I'establiment d’'un criteri
definitiu en relacié amb la determinacio dels estandards de signatura exigits i per
a l'adaptacié progressiva de les plataformes i les aplicacions tecnologiques
corporatives a les modificacions disposades
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[ll. FONAMENTS DE DRET
a) Normativa d’ambit europeu

- Reglament Europeu (UE) 910/2014 del Parlament Europeu i Consell, relatiu a la
identificaci6 electronica i als serveis de confiangca en les transaccions
electroniques en el mercat interior.

- Decisio d’Execucio (UE) 2015/1506 de la Comissié de 8 de setembre de 2015
per la qual s'estableixen les especificacions relatives als formats de les firmes
electroniques avancades i els segells avancats que han de reconeixer els
organismes del sector public conforme a els articles 27, apartat 5 i 37, apartat 5
de l'anterior Reglament.

- Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril,
relatiu a la proteccié de les persones fisiques en alld que respecta al tractament
de dades personals i la lliure circulacié d’aquestes dades.

b) Normativa d’ambit estatal

- Llei 39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les
Administracions Publiques.

- Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public.

- Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals.

- Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes del serveis
electronics de confianca.

- Reial Decret 311/2022, de 3 de maig, nova versié de 'Esquema Nacional de
Seguretat

- Reial Decret 4/2010, de 8 de gener, de I'Esquema Nacional d'Interoperabilitat.

- Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacié
o funcionament del sector public per mitjans electronics.

- Resolucio de 27 d'octubre de 2016 de la Norma Técnica d’Interoperabilitat de
Politica de Signatura i Segell Electronic i de Certificats de I’Administracio.

- Resolucié de 19 de juliol de 2011 de la Norma Técnica d'Interoperabilitat
d'Expedient Electronic.

- Resolucié de 19 de juliol de 2011 de la Norma Técnica d’Interoperabilitat de
Document Electronic.
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- Resolucié de 14 de juliol de 2017, de la Secretaria General de Administracién
Digital, segons la qual s’estableixen les condicions d’Us de signatura electronica
no criptografica, en les relacions dels interessats amb els organs administratius
de I’ Administracié General de I'Estat i els seus organismes publics, modificada
per la Resoluci6 de 20 d’octubre de 2022, de la Secretaria General de
Administracién Digital, per la qual es modifica la de 14 de juliol de 2017, de la
Secretaria General de Administracion Digital, segons la qual s’estableixen les
condicions d’'us de signatura electronica no criptografica, en les relacions dels
interessats amb els drgans administratius de I’ Administracié General de I'Estat i
els seus organismes publics.

c) Normativa d’ambit autonomic

- Llei 26/2010, de 3 d’agost, de régim juridic i de les administracions publiques
de Catalunya.

- Llei 29/2010, del 3 d’agost, de I'is dels mitjans electronics al sector public de
Catalunya.

d) Disposicions de la Diputaci6 de Barcelona

Decret de la Presidéncia de la Diputacié de Barcelona de 25 de novembre de
2010, de creacio6 de la Seu Electronica.

- Decret 13246/2020 de la Presidéncia de la Diputacié de Barcelona de 23 de
desembre de 2020, de creaci6 del Registre Electronic General.

- Decret 10605/2018 de la Presidéncia de la Diputacié de Barcelona, de 16
d’octubre de 2018, que aprova la Politica de signatura electronica de la
Diputacié de Barcelona vigent fins a I'aprovacié de la present resolucio.

- Decret 6159/2014 de la Presidéncia de la Diputacio de Barcelona, de 14 de
juliol, que aprova la Politica de Gestié Documental de la Diputacié de Barcelona

- Resolucié de 14 de juny de 2019 que aprova la Instruccié Técnica per a la
generacid del Codi Segur de Verificaci6 en processos d'Actuacions
Administratives Automatitzades.

- Resolucié de 25 de maig de 2015 que aprova la Instruccié Técnica per a la
generacio del Codi Segur de Verificacio per incorporar en els documents de la
Diputaci6 de Barcelona a lliurar com a copies auténtiques paper de documents
originals electronics.

- Resolucié de 29 de juny de 2015 que aprova la Instruccio técnica per a la
preservacio de signatures electroniques: ressegellat en el temps.
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Atesos els antecedents exposats, i en Us de les facultats previstes en l'article 34 de la
Llei 7/1985, de 2 d’abril, reguladora de les bases del régim local, i de I'apartat 2.4.f) de
la Refosa 1/2022, sobre nomenaments i delegacié de competéncies i atribucions dels
organs de la Diputacio de Barcelona, diferents del Ple, aprovada pel decret de la
Presidencia num. 1382/22, de data 14 de febrer de 2022 (publicada en el BOPB de 16
de febrer de 2022), i modificada per Decret nim. 6212/2022, de 26 de maig (publicada
en el BOPB de 31 de maig), i per delegacié de firma en la Diputada adjunta de
Presidéncia, en aplicacié del Decret nimero 8966/2019, de 23 de juliol, sobre delegacio
de signatura de decrets i altres actes administratius de la Presidéncia, s’adopta la
seguent

RESOLUCIO

Primer.- APROVAR la Politica de Signatura Electronica de la Diputacié de Barcelona
en els termes establerts en 'Annex | de la present resolucié i DEIXAR SENSE EFECTE
els decrets de la presidéncia numero 2147/14, data 24 de marg, i nUmero 10605/18, de
16 d’octubre, pels quals es va aprovar I'anterior Politica de Signatura Electronica i la
seva modificacio.

Segon.- ESTABLIR un nou identificador tnic de la Politica de Signatura Electronica de
la Diputacié de Barcelona, que quedara fixat amb el OID 1.3.6.1.4.1.40236.1.11, tot
quedant assignat I'OID 1.3.6.1.4.1.40236.1 a la branca dedicada a les politigues de
signatura electronica i altres politiques relacionades amb aquestes, i DETERMINAR que
una versié consolidada de la Politica estara disponible a la Seu Electronica de la
Diputaci6 de Barcelona associada a aquest identificador.

Tercer.- APROVAR l'estandard de signatura segons la categoria de document
administratiu, adjunt com a Annex Il a la present resolucio, el qual haura de servir de
guia per a identificar els diferents documents administratius tramitats a la corporacio
amb el tipus de signatura requerit per a cadascun d’ells.

Quart.- DETERMINAR que els estandards de signatura exigits, respectivament, per a
la presentacié de sol-licituds a la Seu electronica corporativa per part de persones
fisiques (apartat 7 de I'Annex IlI) i per a la formalitzacié d’actes administratius
multilaterals per part de la corporacié amb d’altres persones fisiques o juridiques (apartat
11 de 'Annex Il), seran objecte d’estudi i avaluacio i, sobre la base d’aquesta avaluacio,
es fixa la previsio de I'establiment d’un criteri definitiu abans del 31 de gener de 2025.
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Cinque.- DETERMINAR que les modificacions en la Politica de Signatura Electronica
de la Diputaci6 de Barcelona introduides mitjancant la present resolucio
s’implementaran de manera progressiva, tot fitxant-se el 31 de gener de 2025 com a
data en qué hauria d’haver-se produit la completa adaptacié de les plataformes i les
aplicacions tecnologiques corporatives a les seves disposicions.

Sisé.- PUBLICAR aquesta resolucio a la Seu electronica de la corporacio i al Butlleti
Oficial de la Provincia de Barcelona.
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Metadades especifiques del document

NUum. Exp. SIGC 2023/0002124

Codi XGL

Promotor Dir. Serveis Tecnologies i Sist. Corpor.
Tramitador Dir. Serveis Tecnologies i Sist. Corpor.

Codi classificacio

A0503 Instruccions i normatives internes

Titol

Decret per aprovar la Politica de Signatura Electronica (PSE) de la Diputacio
de Barcelona, i deixar sense efecte I'aprovada per decret de la presidéncia
nam. 10605/18, de 16 d'octubre

Objecte

Aprovar la Politica de Signatura Electronica (PSE) de la Diputacié de

Barcelona, i deixar sense efecte I'aprovada per decret de la presidéncia nam.

10605/18, de 16 d'octubre

Destinataris - CIF/DNI

Op. Comptable -

Altres serveis

Dir. Serveis Secretaria, Adj.Secret.Gral
CIS Presidéncia, Serv.Inter. i Innovacié
Gabinet d'Innovacio Digital

Area de Presidéncia

Intervencioé General

Ref. Interna

EPB/rg

Acte de referéncia

D 13254/2020
D 9630/2022
D 10385/2021
D 4578/2021
AP 134/2021
D 2147/2014
D 260/2022

D 4362/2020
D 12214/2021
D 10605/2018
D 7733/2020
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Resum de signatures i tramitaciéo administrativa

Signatures requerides

Perfil Signatari Acte Data acte
Responsable directiu Servei | uis Ramirez Pierna (TCAT) Proposa 20/01/2023, 12:12
Promotor
Coordinador/a Francesc Xavier Forcadell Esteller Proposa 23/01/2023, 19:12
(SIG)

President/a delegat/da d'Areamarc Verdaguer i Montanya (SIG) Proposa 24/01/2023, 21:31
Diputada adjunta de Maria Del Pilar Diaz Romero (TCAT) Resol la Presidéncia; 28/01/2023, 00:37
Presidéncia (p.d.s.) signa per delegacio

(Decret 8966/2019, de

23 de juliol)
Secretaria General Petra Mahillo Garcia (TCAT) Es transcriu en el 28/01/2023, 07:46

Llibre de Resolucions,
als efectes de l'art.

3.2.e) del RD
128/2018
Documents vinculats
Protocol(102946adadOcad557a2b)
Perfil Signatari Data sighatura
Responsable directiu Servei Promotor Luis Ramirez Pierna (TCAT) 20/01/2023, 12:11
Registre de Decrets - Diputacio de Barcelona Secretaria general
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TITOL |I. ABAST DE LA POLITICA DE SIGNATURA
ELECTRONICA

L'objectiu d'aquesta Politica és el de detallar les condicions generals que s’hauran de
respectar en els processos de generacid, validacié i conservacié de les signatures
electroniques, aixi com determinar els formats dels objectes binaris i dels fitxers que hauran
de ser admesos per les plataformes implicades en les relacions electroniques de la Diputacio
de Barcelona amb la ciutadania, les empreses i els seus organismes autonoms, ens publics
de dret privat i la resta d'entitats incloses en I'ambit d'aplicacié del Decret d'aprovacio
d'aquesta Politica de Signatura Electronica.

Per a la seva identificacié univoca, a la Politica de Signatura Electronica de la Diputacio de
Barcelona se li ha assignat un identificador unic del tipus 010, el qual s'haura d'incloure
obligatoriament a la signatura electronica mitjancant I'is del camp corresponent per identificar
la Politica aplicable i la seva versié, amb les condicions generals i especifiques d'aplicaci6 per
a la seva validacio.

L'ldentificador anic d'aquesta nova versido de la Politica de Signatura Electronica de la
Diputaci6 de Barcelona sera I'OID 1.3.6.1.4.1.40236.1.11, tot quedant assignat I'OID
1.3.6.1.4.1.40236.1 a la branca dedicada a les politiques de signatura electronica i altres
politiques relacionades amb aquestes.

Correspon a la Direcci6é de Serveis de Tecnologies i Sistemes Corporatius el manteniment,
l'actualitzacio i la difusi6 del cataleg d'identificadors d'objecte (OIDs) de la Diputacié de
Barcelona.

La present Politica de Signatura Electronica estara disponible en format llegible per tal que
pugui ser aplicada en un context concret per a complir amb els requeriments de creacio i
validacié de signatura electronica, tant en un entorn de processament individualitzat com
automatitzat.

1. Actors involucrats

Els actors involucrats en el procés de creacio i validacié de signatura electronica sén:

e Signant: persona que disposa d'un dispositiu de creacié de signatura i que actua en
nom propi o en nom d'una persona fisica o juridica a la que representa.

e Verificador: entitat, persona fisica o juridica, que valida o verifica una signatura
electronica mitjancant el contrast amb les condicions exigides per una Politica de
Signatura concreta. Pot ser una entitat de validacié de confianca o una tercera part
gue estigui interessada en conéixer la validesa d'una signatura electronica.

2023-02124 Annexos | i Il index.docx Pagina 4 de 35

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 102946adad0cad557a2b Adrega de validacio: https://seuelectronica.diba.cat
Pagina 4



Diputacié
Barcelona

o Prestador de serveis de signatura electronica: La persona fisica o juridica que
expedeix certificats electronics o presta altres serveis en relaci6 amb la signatura
electronica.

e Emissor dela Politica de Signatura Electronica: entitat que s'encarrega de generar
o gestionar el document de Politica de Signatura, mitjangant el qual quedaran vinculats
el signant i el verificador en els processos de generacio i validacié de la signatura
electronica.

2. Formats admesos

El format dels documents electronics amb signatura electronica avangada i, si és el cas,
reconeguda o qualificada, aplicada mitjancant els certificats electronics admesos o amb els
altres mitjans d’identificacio i signatura que es descriuen a 'apartat 7, utilitzats en I'ambit de
les relacions amb I'Administracio o en el si d’aquesta, s’hauran d'ajustar a les especificacions
dels estandards europeus relatius als formats de signatura electronica, i a la legislacié vigent.

La Direcci6 de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) sera I'encarregada de
publicar i actualitzar a la Seu electronica corporativa la relacié de les especificacions relatives
als formats admesos per aquesta Politica de Signatura.

La DSTSC, o I'entitat designada a I'efecte, conservara un repositori, accessible des de la Seu
electronica, amb I'historial de les versions de la Politica de Signatura Electronica que s'aprovin,
dels certificats, segells electronics i altres mitjans de signatura electronica que s’admetin.

La Seu electronica oferira, també, els mitjans per verificar les signatures electroniques, amb
independeéncia de la Politica vigent en el moment en qué van ser realitzades.

En el moment de la signatura s'haura d'incloure la referencia de l'identificador de la versié de
la Politica de Signatura electronica i de certificats on es determinaran les condicions que haura
de complir la signatura electronica en cada moment.

El format de la signatura, sempre que sigui possible, ha de ser independent del format del
document o registre signat, amb l'objectiu de reduir al maxim la dependéncia entre tots dos
objectes de negoci.

La relacio entre el document signat i la signatura s'ha d'establir mitjancant les metadades del
document.

Els documents originals a lliurar al ciutada, tals com, a titol no exhaustiu, les certificacions i
notificacions, han d'incloure, sempre que sigui possible, la signatura embolcallada al propi
format documental, o bé incorporar un codi segur de verificacié electronica, que permeti la
seva consulta telematica i la impressié en concepte de copia auténtica de I'original electronic,
d'acord amb la corresponent Norma Técnica d’Interoperabilitat (NTI).
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Per a l'arxiu i gestié de documents electronics se seguiran les recomanacions de les guies
tecniques de desenvolupament de I'Esquema Nacional d’Interoperabilitat (ENI) aixi com les
prescripcions de la Politica de gestié de documental aprovada a I'efecte per la corporacio.

3. Creaci6 de la signatura electronica

Les plataformes que presten el servei de creacié de signatura electronica proporcionaran les
funcionalitats necessaries per suportar un procés de creacio de signatures basat en els punts
seguents:

1. Seleccié dels documents a signar per l'usuari. Els formats de fitxer admesos a les
plataformes seran els publicats a la seu electronica corporativa. La persona signant
dels documents s’assegurara que el document a signar no incorpora contingut dinamic
que pugui afectar a la seva validesa i que pugui modificar el resultat de la signatura al
llarg del temps.

2. El servei de signatura electronica executara un conjunt de verificacions préevies a la
creacio de la signatura sobre la base de les prescripcions seguents:

e La signatura electronica pot ser validada per al format de fitxer especific a signar i
per al tipus de document o acte en concret, d'acord amb aquesta politica.

e En cas que es facin servir certificats, que aquests hagin estat expedits i vinculats a
una declaraci6 de politiques de certificaci6 admesa. A la Seu electronica
corporativa es publicara la relacid dels certificats electronics reconeguts o
gualificats admesos, els procediments per als quals sén valids i les especificacions
de la signatura electronica que es puguin realitzar amb ells.

e La validesa del certificat, comprovant si ha estat revocat 0 no, o si esta suspés o
en vigor, aixi com la continuitat de la cadena de certificacid, incloent la validacié de
tots els certificats de la cadena.

e En cas que es facin servir altres mecanismes d’identificacié, es verificara que
aquests compleixin amb els requeriments de seguretat necessaris per donar
garanties sobre la identitat del signant, d’acord amb el tipus de document o d’acte
gue es vol signar.

¢ Quan alguna de les verificacions anteriorment esmentades sigui erronia, el procés
de signatura quedara interromput.

En cas que no fos possible fer les validacions citades en el moment de la signatura, els
sistemes corresponents podran no acceptar el fitxer signat, o bé esperar un periode de temps,
no superior a 24 hores des de la presentacié del document signat, fins que les validacions
esmentades es puguin realitzar.
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Els processos de validacié o verificacid seran suportats pels sistemes de la Diputacié de
Barcelona, directament o mitjancant serveis proveits per altres institucions publiques; en el
moment d’aprovacié de la present Politica de Signatura, les verificacions dels certificats i les
signatures en linia es realitzen mitjancant el servei validador facilitat pel Consorci
Administracié Oberta de Catalunya (CAOC).

4. Verificacio de la signatura electronica

El servei de verificacié pot utilitzar qualsevol metode per verificar la signatura creada segons
la present Politica. Les condicions minimes que s'han de produir per validar la signatura sén
les seglents:

1. Garantia de que la signatura és valida en relacié amb el document signat.

2. Validesa dels certificats en el moment en qué es produeix la signatura, en el cas que
aguesta incorpori informacio sobre revocacié de certificats, 0, en cas contrari, validesa
dels certificats en el moment de la seva validacid. La validacio abasta certificats no
revocats, suspesos, 0 caducats, i implica la validacié de tota la cadena certificacio
(inclosa la validacio de tots els certificats de la cadena). Aquesta informacié pot estar
continguda en la propia signatura en el cas de les signatures longeves.

3. Expedicié del Certificat vinculada amb la declaracié de practiques de certificacio
admesa en el moment en qué es produeix la signatura.

4. Verificaci6, si existeixen, dels segells de temps dels formats implementats, incloent la
verificacié dels periodes de validesa dels segells. Sempre que sigui possible, la
Diputacio de Barcelona o l'entitat encarregada, procedira a verificar els certificats
mitjancant mecanismes en linia que responguin en temps real, actualment les
verificacions dels certificats i les signatures en linia es realitzen pel servei Validador
del CAOC; en el seu defecte s'utilitzaran els servidors OCSP (Protocol en linia d'estat
dels certificats), o d’altres serveis de verificacié acreditats.

Quan no resulti possible la consulta en linia, la Diputacié de Barcelona o I'entitat encarregada,
emprara llistes de revocacio de certificats emeses pel prestador de serveis de certificacio
corresponent.

5. Signatures electroniques perdurables en el temps

Per garantir la fiabilitat d'una signatura electronica al llarg del temps, aquesta haura de ser
complementada amb la informacié de l'estat del certificat associat en el moment de la
signatura i/o informacié no repudiable incorporant un segell de temps, aixi com els certificats
que conformen la cadena de confianca, de manera que permeti acreditar la validesa d'una
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signatura en un moment concret del temps, fins i tot en cas de ruptura o obsolescéencia
matematica dels algorismes de signatura electronica utilitzats.

Aixo vol dir que, si es vol tenir una signatura que pugui ser validada al llarg del temps, la
signatura electronica que es generi haura d'incloure evidéncies de la seva validesa per tal que
no pugi ésser repudiada i posada en questio la seva autenticitat un cop es produeixi la seva
obsolesceéncia tecnologica.

Per aquesta tipologia de signatures existira un servei, propi o gestionat per tercers, encarregat
de mantenir les evidéncies, essent necessari sol-licitar i/0 preveure l'actualitzacié de les
signatures abans que les claus i el material criptografic associat sigui vulnerable, i garantir la
fiabilitat de la signatura electronica de forma perdurable en el temps.

A aquest efecte, per tal de protegir la signatura electronica de la possible obsolescencia dels
algorismes i poder continuar garantint les seves caracteristiques al llarg de la seva vida Util,
s'hauran d'aplicar mecanismes de ressegellat, afegint de forma periddica un segell de data i
hora d'arxiu amb un algorisme més resistent.

TITOL 1l. DIRECTRIUS DE SIGNATURA ELECTRONICA

6. La signatura electronica en els documents administratius

La signatura electronica es un mecanisme per a securitzar la informacio transmesa a través
dels canals telematics i acreditar-ne l'autoria o la integritat. L'objectiu de la Politica de
Signatura Electronica es establir les condicions de seguretat que es requeriran en cada cas,
en funcié de la importancia del document que es tramita; tot aixd en aplicacio del principi de
proporcionalitat i en funcié dels riscos assumits per la corporacié.

La Diputaci6 de Barcelona estableix un nivell minim de seguretat en la signatura de les
diferents categories de documents administratius. L'Estandard de signatura segons la
categoria de documents administratius aprovat a I'efecte, permet establir el detall del nivell
minim de seguretat aplicable per a cada tipologia de document administratiu, en funcié del
seu rol dins del procediment administratiu i del risc, valorat en termes de proporcionalitat, en
relacié amb el contingut del document, sobre la base de I'impacte economic en I'organitzacio,
de les dades de caracter personal que en ell es poden contenir, o de si existeix una normativa
sectorial que prevegi un nivell de signatura concret.

Quan es produeixi la signatura d’'un acte:

* L’usuari que I'hagi de signar haura d’utilitzar un mitja de signatura que s’ajusti als
requeriments de seguretat establerts.

* Els sistemes informatics garantiran que el document resultant compleix amb el nivell
de seguretat requerit.
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En tots els casos s'han d'emprar algorismes aprovats admesos d'acord amb el que disposa
aquesta Politica i la resta de la normativa aplicable en matéria de seguretat de la informacio
a la Diputacié de Barcelona.

En el Annex d’aquesta Politica es conté I'Estandard de signatura segons la categoria de
document administratiu. Aquest estandard proposa els requeriments minims aplicables a
categories abstractes de documents. Un cop que la corporaci6é hagi decidit com aplica aquest
estandard a un cas concret d’actuacio administrativa prevista dins d’'un procediment especific,
la regla corresponent s'incorporara a /l'Inventari de documents electronics i gestio de
signatures electroniques, instrument que sera mantingut per I'Oficina d’Arxiu i Gestio
Documental de la Diputacio.

7. Tipologia de certificats i d’altres mitjans a emprar per a la identificacid i la
signatura

7.1 Els mitjans de signatura que es podran fer servir en els documents administratius que es
produeixin dins dels procediments administratius de la Diputacié de Barcelona son els
seguents:

e Signatura electronica qualificada basada en certificat electronic qualificat associat
a la persona que realitza l'acte. Preferiblement, quan el signant pertanyi a
'organitzacié de la Diputacié de Barcelona, es fara servir un certificat electronic
gue registri aquesta relacio.

e Signatura electronica avancada basada en certificat electronic qualificat associat a
la persona que realitza I'acte, complementada amb una verificacié d’identitat
mitjancant claus concertades. El certificat electronic per a aquest tipus de
signatures podra estar emes en suport programari, pero la plataforma on es troba
el document a signar ha d’incorporar un control d’accés amb usuari i contrasenya
o clau d’'un sol Us, i conservar les evidéncies d’aquesta autenticacié en el mateix
espai on s’'emmagatzemi el document signat.

e Signatura electronica avancada basada en certificat electronic qualificat associat a
la persona que realitza I'acte, emprant un certificat electronic en suport programari
instal-lat en el terminal de la persona que realitza 'acte.

e Segell electronic qualificat d’administracié publica o entitat de dret public,
d’aplicacié quan la signatura es realitza mitjangant un procés d’actuacié
administrativa automatitzada.

e Codi Segur de Verificaci6 (CSV) vinculat a la Diputacié de Barcelona i generat
d’acord amb el previst a la normativa interna especifica aprovada a I'efecte.
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e Generacid d'una entrada amb evidéncies suficients en registres electronics
d'activitat, quan la persona s'hagi autenticat amb certificat electronic qualificat.

e Generacié d'una entrada amb evidéncies suficients en registres electronics
d'activitat, quan la persona s'hagi autenticat amb sistemes de clau compartida que
compleixin amb la politica de seguretat i d’'accessos de la Diputacié de Barcelona.

o Generacié d'una entrada amb evidéncies suficients en registres electronics
d'activitat, quan la persona s'hagi autenticat mitjancant sistemes de registre previ
de la identitat que permetin la verificacido mitjan¢ant I'enviament d’una clau temporal
al dispositiu mobil o adre¢ca de correu electronic associat a la persona que
s’identifica.

e Generacié d'una signatura electronica avangada a partir de les evidéncies
d’autenticacié de l'usuari, encapsulades junt amb el propi document signat i
garantida la seva integritat amb un segell electronic. La identitat del signant es
podra acreditar en base a qualsevol dels tres mecanismes d’identificacié descrits
en els tres epigrafs precedents.

e Generaci6 d’una signatura electronica avangada a partir de dades biometriques de
la persona, obtingudes en un acte de manifestacié de la voluntat que hagi pogut
ser registrat de manera segura per un aparell especificament destinat a I'efecte,
quan s’incorporin tots els elements de seguretat per garantir la integritat i
confidencialitat de les dades identificatives, i la seva vinculaci6 amb la voluntat
manifestada.

¢ Qualsevol altre sistema d’identificacié que s’integri en la plataforma VALID del
CAOQC. Els mitjans d’identificacié o signatura que reconegui la plataforma VALID i
gue siguin diferents dels descrits en els epigrafs precedents seran considerants
mecanismes amb un nivell baix de seguretat a efectes del que s’estableix en
aquesta politica, en tant la Diputacié de Barcelona no hagi tingut ocasié d’avaluar-
los i determinar si es poden equiparar a un nivell de seguretat superior.

7.2 Quan s’emprin certificats electronics, hauran de ser alguns dels segulents:

e Certificat personal d’identificacié i signatura qualificada amb la indicacié o no del
carrec, o0 equivalent.
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e Certificat qualificat de segell electronic.

o Els certificats d’autenticacié i de signatura electronica incorporats en el DNI
electronic.

e Tots els certificats admesos d'acord amb el punt 8, relatiu a "Us de mitjans
d’identificacié i signatura electronica", d'aquesta politica.

8. Us de mitjans d'identificacio i signatura electronica

En termes generals, la Diputacié de Barcelona ha d'admetre els sistemes d’identificacio i els
mitjans de signatura que compleixin amb les previsions dels articles 9 i 10 de la Llei 39/2015,
d'1 d’octubre, del procediment administratiu comd de les administracions publiques, sens
perjudici de les concrecions que s’estableixen en aquesta Politica de Signatura Electronica.

En relacié amb els certificats corporatius, el prestador del servei de certificacié preferent és el
CAOC. Quan aquesta entitat no subministri un certificat dels previstos per aquesta Politica, o
ho faci en condicions que hi entrin en contradiccid, la Diputacié de Barcelona els podra obtenir
a través d'altres prestadors que disposin dels certificats qualificats que la corporacio
requereixi.

Els tipus de certificats a utilitzar en la tramitaci6 electronica a la Diputacié de Barcelona son:

- Certificats de ciutadans®:
e de persona fisica.
e d’administrador unic o solidari o representant legal.
e de representant de persona juridica davant les administracions publiques.
o De representant d’entitat sense personalitat juridica.

- Certificats corporatius de la Diputacié de Barcelona:
e de seu electronica.
e de segell electronic d’Administracié publica o entitat de dret public.
o d'empleat o treballador public, amb o sense carrec.

- Certificats tecnics:

d’entitat de segellament de data i hora.
de servidor segur.

d’aplicacié segura.

de signatura de programatri.

1 L’acceptacié d’aquesta tipologia de certificats estara subjecte al previst en el Reglament elDAS i a les practiques seguides pel servei
validador en relacié amb la verificacié de la validesa de les firmes electroniques
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La Diputacioé de Barcelona utilitza o admet certificats X. 509v3 per a la signatura electronica
avancada o qualificada.

En termes generals, la Diputacié de Barcelona ha d'admetre els certificats de ciutadans i de
la resta d'administracions publiques, sempre que:

hagin estat emesos com a certificats electronics qualificats per un dels prestadors de
serveis electronic de confianca qualificats acreditats per el Ministeri d’Assumptes
Economics i Transformacié Digital?.

hagin estat emesos per un servei acreditat com a proveidor del servei d’emissio de
certificats electroniques qualificats en una de les llistes estatals incloses en la "EU List
of Trusted Lists ", regulades pel Reglament elDAS®.

compleixin les condicions addicionals establertes per aquesta Politica i la seva
normativa de desenvolupament.

Relacio entre la signatura i el document signat

En relacié amb els actes administratius resolutoris i amb els actes de tramit, tots els
documents originals que hagin de restar en poder de l'administracié (resolucions,
actes, convenis, informes, entre d'altres) s'han de produir, sempre que sigui possible,
i amb l'objectiu de reduir al maxim la dependéncia entre tots dos objectes de negoci,
amb signatura electronica independent del document, evitant I'is de signatures
embolcallades a formats documentals, d’acord amb els requeriments que s’estableixen
a l'apartat 7 d’aquesta Politica i en 'annex que s’aprova. La relacié entre el document
signat i la signatura s'ha d'establir mitjancant les metadades del document.

Els documents originals a lliurar al ciutada (certificacions o notificacions, entre d'altres)
han d'incloure, sempre que sigui possible, la signatura embolcallada al propi format
documental; alternativament es podra incorporar un codi segur de verificacio
electronica (CSV) - i, quan sigui procedent, un segell electronic- que permeti la seva
impressio en concepte de copia autentica de l'original electronic, i la constatacid
d’'aquest caracter través de la Seu electronica, d'acord amb la corresponent Norma
Técnica d’Interoperabilitat.

En relaci6 amb els actes dels ciutadans o ens publics que es relacionin amb la
Diputacio de Barcelona, es potenciara la utilitzacié de formularis confeccionats per a
ser signats electronicament, aplicant sempre que sigui possible el criteri
d’'independéncia entre el formulari i la signatura del document, abans esmentat. Tot

2 lista de prestadors acreditats disponible a https://sedeaplicaciones.minetur.gob.es/Prestadores/
3 Al web: https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home
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aixo, tret que, d'acord amb la naturalesa de l'acte, expressament se'n determini
gualsevol altre mecanisme de relacio.

- Enrelacié amb els actes d'intercanvi de dades o accés a dades entre administracions,
la relacié entre la signatura electronica i el document signat sera tipicament I'establerta
per cada administraci6 que cedeix dades o dona accés a dades, sense perjudici
d'utilitzar els definits pels nodes d’interoperabilitat quan s’utilitzin els seus serveis, o
d'establir aquestes condicions per conveni entre les administracions directament
implicades.

- Respecte dels documents ofimatics, signats o no, que puguin presentar els ciutadans
acompanyant a la sol-licitud administrativa, no se'ls aplicaran aquestes directrius de
signatura electronica. Aquests documents es protegeixen amb la signatura electronica
de la sol-licitud, mitjancant la inclusi6 dels resums criptografics dels documents en el
formulari a signar.

- S'accepten i es validen les signatures dels documents ofimatics que es determinin a
I'Esquema Nacional d’interoperabilitat i a 'lEsquema Nacional de Seguretat.

- S'accepten les copies digitalitzades dels documents en suport paper, produides pels
ciutadans. Aquests fitxers es protegeixen amb la signatura electronica de la sol-licitud,
mitjancant la inclusié dels resums criptografics dels documents en el formulari a signar.

10.Format de la sighatura electronica

El format de la signatura electronica a utilitzar es determinara en funcié del format del
document a signar (com a exemple el format PDF exigeix signar els documents en format de
signatura CMS, mentre que els documents en format ODF utilitzaran una variant de signatura
en XML DSig).

La Diputacio de Barcelona ha de fer servir formats avangats de signatura (CAdES, XAdES i
PAdES) sempre que sigui possible, amb les segiients consideracions:

- Es recomana no fer servir certificacié d'atributs.

- Respecte als atributs de signatura electronica avancada (AdES), cada estandard
técnic de signatura electronica ha d’identificar els que cal incloure a la signatura.

La Diputaci6 de Barcelona preveura la migracié dels formats de signatura actualment utilitzats
(CMS, XML DsSig i d’altres utilitzats), als formats avancats (CAJES, XAdES i PAdES) quan
resulti tecnicament possible i oporty.

Les recomanacions concretes en relaci6 amb la signatura electronica de cada format
documental s'han d'establir en els corresponents estandards técnics de signatura electronica
de format documental.
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11.Perfil de la signatura electronica

Les signatures dels actes administratius realitzats pels organs administratius han de
poder ser validades pels ciutadans sense mitjans especialment complexos.

En general, s'ha de fer servir el perfil AAES-XL amb segell de data i hora per a tota
signatura lliurada a un ciutada.

En relacio a les signatures dels actes de tramit s'ha de ter servir el perfil ADES-EPES,
excepte quan no resulti possible per incompatibilitat técnica.

La Diputacié de Barcelona ha de segellar la signatura electronica, d'acord amb el perfil
AdES- T.

Les signatures dels actes d'intercanvi de dades entre administracions publiques o
'accés a dades d'altres administracions publiques, s'han d'ajustar al perfil que
determini cada administracié que cedeix o dona accés a dades.

En relacio a les signatures dels actes dels ciutadans, la Diputacié de Barcelona ha
d'admetre documents externs amb signatura conforme al perfil ADES-BES i AJES-
EPES amb politica implicita, i ha de verificar les signatures d'acord amb el perfil ADES-
EPES amb politica explicita, sempre que aquesta sigui conforme amb el que
estableixen els articles 18 i seguents de 'Esquema Nacional d’Interoperabilitat.

La Diputaci6é de Barcelona ha de completar la signatura d'acord amb el perfil AAES-XL
amb segell de data i hora.

12.Processos de sighatura electronica

La Diputacié de Barcelona implantara els segiients processos en relaci6 amb la signatura
electronica:

Procés de creacio de la signatura electronica:

e Consisteix en la successi6é de passes necessaries per obtenir una signatura digital
per a un tipus de contingut concret. Inclou la possibilitat de seleccionar i visualitzar
continguts i atributs de signatura, efectuar fluxos de signatura i veure I'estat d'una
signatura realitzada.

Procés de validacié inicial de la signatura electronica:

e Consisteix en la successio de passes necessaries per verificar una signatura digital
per a un tipus de contingut concret, en el moment de la seva recepcié. Es tracta
d'una verificacié parcial, ja que, normalment, a la recepcié d'una signatura
electronica no es pot determinar I'estat actual de revocacio d'un certificat degut a
gue la informacio de revocacio es publica amb unes 24 hores d'endarreriment.
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Aquesta verificacio no incorpora un segell de data i hora a la signatura, ni la
completa.

e Aguest procés s'ha de basar, quan es produeixi, en I'ls de la plataforma de
validacié de la Diputacié de Barcelona, que podra delegar part del procés de
verificacio al servei validador del CAOC, o equivalent.

- Procés de validacié definitiva de la signatura electronica:

e Consisteix en la successio de passes necessaries per verificar una signatura digital
per a un tipus de contingut concret, de forma definitiva. Es tracta d'una verificacio
definitiva, en un moment en que ja es pot determinar I'estat definitiu de revocacié
d'un certificat, normalment en les 24 hores seglients a la recepcié de la signatura.
Aquesta verificacié podra incorporar un segell de data i hora a la signatura
electronica, o la completara amb les dades necessaries per gaudir d’'una evidéncia
electronica.

e Aguest procés s'ha de basar, quan es produeixi, en I'ls de la plataforma de
validacié de la Diputacié de Barcelona, que podra delegar part del procés de
verificaci6 al servei validador del CAOC, o equivalent.

e Convé observar que les verificacions efectuades pel servei validador es limiten als
aspectes de qualitat técnica de la signatura electronica i vigencia i fiabilitat del
certificat electronic emprat. La validacio definitiva de la signatura pot requerir la
comprovacio de la identitat del signant i de les seves facultats per signar el
document que s’estigui validant. Aquesta verificacié pot requerir la inspeccié
manual del document, sobre tot si no ha estat produit en un entorn controlat per la
Diputacio on es verifiqui la identitat de la persona abans de generar la signatura.

- Procés de manteniment de la validesa de la signatura electronica:

e Consisteix en la successio de passes necessaries per mantenir al llarg del temps
la validesa d'una signatura digital per a un tipus de contingut concret, en el moment
de la seva recepcid. Es tracta d'un procés d’addicié de garanties criptografiques,
tals com informacions de contrast i segells de data i hora, mitjangant les quals es
pot acreditar la produccié d'una signatura en un moment concret del temps, fins i
tot en cas de ruptura o obsolescéncia matematica dels algorismes de signatura.

e Aquest procés s'ha de basar, quan es produeixi, en I'is de la plataforma de
validacié de la Diputacid6 de Barcelona, que podra delegar part del procés de
verificacié al servei validador del CAOC, o equivalent.
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13.Evidencia electronica de l'actuacié administrativa

Els sistemes d'informacié que gestionin dades, sigui en format documental, estructurat o de
qualssevol altres formes, que hagin de tenir garantit el valor evidencial, han d'avaluar,
implementar i documentar els seguients controls:

La captura d'informacid, incloent-hi:
Procediments per a la generacio d'informacio.
Procediments per a la importacié d'informacio.
Procediments per a la digitalitzacié de documents.
Extracci6 de dades.
o Captura de metadades.
- Eltractament dels objectes digitals automodificables, com per exemple, els fitxers amb
codi actiu que permeti diferents representacions del contingut.
- El tractament dels objectes digitals compostos, com els expedients electronics, els
documents amb multiples parts o els registres correlats de diaris d'activitat.
- El tractament del control de versions dels objectes digitals.
- L'emmagatzematge de la informacio, incloent-hi:
o Els procediments per demostrar que la informacié no ha estat alterada.
o L'Os de tecnologia d'emmagatzematge adequada.
o Laimplementacio de procediments de migracio.
o L '0s de formats d'emmagatzematge.
o Els procediments de conversié de fitxers.
- Latransferéncia d'informacio, incloent-hi:
o Els procediments de preparacié d'objectes digitals, remocié de codi maliciés,
Us de tecniques de compressio, Us de xifratge, determinacio i verificacio de la
identitat de les parts, Us de signatures electroniques, conversié a altres formats
de fitxers, seleccid de canal, procediments d'inici, recepci6 i control de qualitat
d'enviament.
o Els mecanismes i canals de transmissio.
o La regulacié juridica dels sistemes de transmissio, com el correu electronic o
les xarxes interadministratives.
- Laindexaci6 de la informacié.
- Els procediments de sortida autenticada de la informacié emmagatzemada.
- Lagestio de la identitat de les parts referides a la captura i transmissio6 de la informacio
evidencial.
- La disposicié/destruccio de la informacié evidencial.
- Els procediments i mesures de seguretat de la informacid, incloent-hi:
o El control d'accés a la informacio.
o L 'Us del xifratge.
o L 'Os de les signatures electroniques.
o Les copies de rescabalament de la informacio.
o La planificacié de continuitat del negoci. El manteniment del sistema.
- L 'Us de proveidors externs, incloent-hi:
O
O

O O O O

L ‘adequacié del procediments del tercer.
El compliment legal.
o La seguretat en la transferéncia. La prova del sistema d'informacio.
- L 'auditoria interna i externa.
- La millora del sistema.
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14.Generacié de signatures electroniques basades en la identificacié del
signant mitjangat sistemes d’autenticacié no criptografics

Aguest sistema esta destinat a generar una signatura electronica que pugui ser continguda en
el propi document, a partir d’'un mecanisme d’identificacié no criptografic.

El sistema d’identificacié emprat podra ser una parella de claus concertades, o un sistema de
contrasenya d’un sol Us a partir de les dades de contacte que s’hagin incorporat préviament a
un registre d’identitats.

La usabilitat d’'aquesta modalitat de signatura esta condicionada per la qualitat del mecanisme
de distribuci6 de les identitats:

e Enelcas de claus concertades, els procediments d’obtencié de les credencials que
es puguin fer servir per a generar aquests tipus de signatures hauran de complir
les garanties segtients:

o Amb caracter previ a I'entrega de les credencials, la identitat de la persona
haura estat verificada de manera certa per un treballador de la Diputacio.
Si no es compleix aquesta condicid, no es podra fer servir la parella de claus
per generar signatures i el sistema de gestié de credencials haura de tenir
la capacitat per deixar constancia d’aquesta circumstancia. Una verificacio
posterior de la identitat permetra convalidar les credencials per al seu Us
futur com a mecanisme de signatura.

o Lesclaus s’hauran de lliurar per un canal que garanteixi que només el titular
hi té accés en el moment de la seva emissio.

o Els sistemes de gestio de les credencials han de permetre la seva custodia
segura, sobre la base d'un nivell de complexitat apropiat i la seva renovacié
amb una periodicitat conforme a les politiques de seguretat de la Diputacio,
aixi com un control sobre el numero d’intents d’identificacié fallits que
provoquin el bloqueig de la credencial.

o Els usuaris hauran de rebre informacié oportuna sobre la criticitat d’aquest
sistema de credencials i la importancia de la seva confidencialitat.

e En el cas de contrasenyes d’un sol us, el procediments de registre previ de la
identitat hauran de garantir que:

o El registre previ de l'alta de l'usuari es realitza mitjancant la verificacié
presencial de la seva identitat, 0 mitjancant la seva autenticacié amb un
certificat electronic qualificat.
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o Les dades de contacte per a I'enviament de les contrasenyes d’un sol Us es
conserven de manera segura i apliguen mesures de control de la seva
vigéncia.

o El sistema de registre previ és administrat per una administracié publica o
un prestador de serveis electronics de confianga qualificat.

o Els usuaris reben informacié oportuna sobre la criticitat d’aquest sistema de
identificacid i la importancia de conservar personalment el control.

Durant el procés de la signatura, 'usuari haura de donar el seu consentiment explicit de
signatura , i en aquest moment es verificara la seva identitat a través d’un dels sistemes
descrits.

Un cop verificada la identitat, es creara un fitxer d'evidéncies i aguestes s'emmagatzemaran
en el mateix document, o en un fitxer adjunt. Un cop incorporades les evidencies, es segellara
el document (o el fitxer d’evidéncies, en cas que no s’hagin pogut consolidar) mitjan¢ant un
certificat digital de segell electronic a nom de la Diputaci6é de Barcelona.

Les evidéncies a capturar inclouran, com a minim:

. Nom i codi identificador (NIF o similar) del signant

. Titol i resum criptografic del document signat

. Data i hora de la signatura

. Forma d’identificacié del signant: nom d’usuari, sistema que I'ha identificat i forma

d’autenticacio (claus concertades o OTP).

. Repte addicional emes (el repte, no la resposta).
. Identificacié del sistema de tramitacié que gestiona la signatura
. IP des de la que es connecta l'usuari

Amb aquest sistema de signatura pot haver més d'una signatura d'aquest tipus sobre el
document. Normalment quan es doni aquest cas totes les signatures seran detached, tot i que
no hi ha una exigéncia, en el cas de signatura multiple, que totes es conservin en un mateix
format, sempre que es pugui garantir la verificabilitat de I'autenticitat de cadascuna d’elles.

El format tecnologic de la signatura es determinara en funcié del format del document a signar.
En els documents en format PDF la signatura a realitzar sera del tipus PAdES, preferiblement
guan es pugui generar com a signatura attached a un document PDF. Quant el paquet de
dades es constitueixi com un fitxer separat, es construira amb una estructura XML amb
signatura XAdES.
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15.Generacié de signatures electroniques basades en la identificacié del
signant mitjancant mesures biometriques

Aquest sera un sistema especific de signatura electronica avancada per als documents
electronics que es generen en una actuacio en la que el signant participa presencialment.

El procés de signatura permetra capturar i conservar xifrada la informacié seguent:
o Geolocalitzacié en el moment de generar la signatura.

o Detall temporal de la realitzaci6 de la signatura (inici, final i durada en
milisegons).

o Dades biométriques de la persona que signa de forma manuscrita el document,
entre les quals s’inclou el detall de la traga, en relaci6 a la velocitat, acceleracio
i pressio del tra¢ en tota la seva figura.

Les dades biométriques es recullen amb elements especifics de captura, tot
permetent al signant la visualitzacié del document a signar en el mateix acte de
signatura.

o Altra informacié que pugui resultar rellevant per al procés de signatura o el
document signat com pot ser la identificacié del programari i maquinari de
captura de signatura

Per generar signatures electroniqgues basades en mesures biométriques, la Diputacié de
Barcelona podra fer servir plataformes o aplicacions de tercers proveidors, sempre que es
compleixin les condicions seguents:

e El proveidor tecnologic és un prestador de serveis electronics de confianca qualificat.

e El xifrat d'informaci6 es realitza amb la clau publica d'un certificat digital especific de
signatura electronica biomeétrica, la qual s'emmagatzema en els servidors del
prestador qualificat.

e La clau privada que permet el desxifrat és custodiada per un tercer de confianca al
gual es podra requerir, quan sigui necessari, la verificacié d’'una signatura biometrica,
en cas de reclamacio o litigi.

Un cop capturada i xifrada la informacioé biométrica, es guardara de forma conjunta amb el
document i, per garantir la seva integritat, s’aplicara sobre el document un segell electronic i
es completara amb un segell de temps.

En cas de conflicte, un cop desxifrades les dades per part del tercer de confianca que custodia
la clau privada del certificat de xifrat, s'haura de procedir a sol-licitar un peritatge de les dades
biométriques guardades en el document i a comparar-les amb una nova presa de dades
biométriques de la persona a qui suposadament corresponen les dades biométriques, presa
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de dades aquesta que s'haura de fer sota condicions similars, quant a elements de maquinari
i programari, amb les que es va realitzar la signatura a verificar.

TITOL Ill. NORMES D'ORGANITZACIO | GESTIO

16.Proposta de modificacions

Correspon al director/a de Serveis de Tecnologies i Sistemes Corporatius (DSTSC), o el carrec
directiu que n'assumeixi la funcié, I'avaluacié i proposta d'aprovacio de les modificacions que
calgui realitzar a la present Politica de Signatura Electronica, aixi com de la proposta
d'aprovacio de politiques de signatura especifiques, si s'escau.

17.Aprovacié dels estandards, guies i procediments d'administracio
electronica.

El director/a de Serveis de Tecnologies i Sistemes Corporatius (DSTSC), o el carrec directiu
que n'assumeixi la funcid, proposara I'aprovacio de les guies, instruccions, estandards técnics
i procediments a utilitzar en aplicacié del que es disposa en aquesta Politica de Signatura
Electronica, i en les politiques de signatura especifiques que es trobin en vigor.

18.Autoritzaci6 d'Us de tecniques de xifratge

Correspon al Director/a dels Serveis de Tecnologies i Sistemes Corporatius (DSTSC) o al
carrec directiu que n'‘assumeixi la funcié, la determinacio dels instruments de xifratge a utilitzar
en aplicacié d'aquesta Politica de Signatura Electronica, i I'autoritzacio expressa per al seu Us
en cada tramit concret en que sigui requerida aquesta funcionalitat.

19.Aprovacio6 d'aplicacions i sistemes.

L 'aprovacio de les aplicacions i dels sistemes en suport de procediments administratius queda
subjecta al compliment de les normatives, estandards técnics, guies, instruccions i
procediments indicats en I'apartat 20é d'aquesta Politica de Signatura Electronica.

20.Gestio de la Politica de Signatura Electronica

El manteniment, actualitzacio i publicacié de la present Politica de Signatura Electronica,
correspondra a la Direcci6 de Serveis de Tecnologies i Sistemes Corporatius, 0 unitat organica
funcional que n'assumeixi les funcions, essent responsable de la seva difusi6 a la Seu
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electronica corporativa tant de la seva versié actualitzada, com de I'historial de les versions
anteriors.

Amb la publicacié de cada actualitzacié caldra identificar el lloc on un validador podra trobar
totes les versions anteriors per a verificar una signatura electronica anterior a la Politica vigent.

En el moment de la signatura s’haura d'incloure la referencia de l'identificador Unic de la versio
del document de politica de signatura electronica sobre el que s'ha basat la seva
implementacid, el qual determina les condicions que ha de complir la signatura electronica en
un moment determinat.

21.Protecci6 de dades de caracter personal

La Diputaci6 de Barcelona utilitzara les dades personals contingudes en els certificats
electronics exclusivament per a les finalitats de verificaci6 de la identitat personal del
subscriptor, i de la signatura electronica dels seus missatges o documents.

La Diputaci6é de Barcelona exigira consentiment exprés, segons el que indica la normativa en
materia de proteccié de dades, per a I'is de les dades personals amb finalitats diferents a les
esmentades en el paragraf anterior. Aquest consentiment exprés podra ser recaptat i autoritzat
per mitjans electronics.

Aixi mateix, la Diputacioé de Barcelona es compromet a protegir les dades personals d'acord
amb l'establert al Reglament General de la Uni6 Europea 2016/679 del Parlament Europeu i
del Consell relatiu a la proteccié de les persones fisiques en alld que fa referéncia al tractament
de dades personals i la lliure circulacié de les dades, la Llei Organica 3/2018, de 5 de
desembre, de Proteccié de Dades Personals i Garantia dels Drets Digitals, i la resta de
normativa estatal o comunitaria aplicable en la matéria, amb compliment de les adequades
mesures de seguretat.

22.Arxiu i custodia

Per l'arxiu i gestié dels documents electronics se seguiran les recomanacions de les guies
técniques de desenvolupament de I'Esquema Nacional d’interoperabilitat i les normes i
procediments establerts a la Politica de gesti6 documental aprovada a l'efecte, i més
concretament el previst a I'apartat 5¢ d’aquesta Politica.
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ANNEX Il: ESTANDARD DE SIGNATURA SEGONS LA
CATEGORIA DE DOCUMENT ADMINISTRATIU

1. Actes administratius de presa de decisio

Actes administratius de presa de decisio

Identificacio

Els actes administratius d’aquest tipus generen drets o obligacions a la
Diputacio de Barcelona.

Nivell de Signatura requerit - ALT

Aquest tipus d’actes tenen una rellevancia cabdal en del funcionament de la
Diputaci6 de Barcelona, per tant, es requereix:

1. Signatura electronica avancada basada en certificats electronics
personals que identifiquin inequivocament al signant, complementada
amb la verificaci6 de la identitat fent servir claus concertades, o

2. Signatura electronica qualificada basada en certificats electronics
personals que identifiquin inequivocament al signant.

Tant en un cas com en l'altre:
e Es preferiran certificats que permetin identificar també la relacio de la
persona amb la corporacio, aixi com el seu carrec.
e EI format electronic de la signatura sera un que permeti la seva
preservacido a llarg termini: PADES-LTV o CAdES-C//XAdES-C o
superior.
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2. Actes administratius de tramit no qualificats

Actes administratius de tramit no qualificats

Identificacio

Actes d’impuls del procés administratiu per al trasllat de I'expedient o altres
formalitats.

Nivell de Signatura requerit - BAIX

Els actes de tramit s6n accions d’impuls o diligéncies que només certifiquen que
s’han realitzat actuacions preceptives dins dels procediments, perd que en si
mateixos no produeixen efectes juridics.

Per aix0, amb una signatura basada en usuari i contrasenya és suficient per
garantir la seva realitzacié sense comprometre la seguretat del procediment.

Les eines de gestio de fluxos de treball, o I'aplicacié vertical associat al tramit
especific, podran recollir les evidéncies pertinents sobre la identitat de la
persona, la manera com s’ha identificat i les accions que ha realitzat, d’acord
amb les recomanacions generals en materia de generacio6 i gestié de registres i
evidencies dels sistemes.

Quan es determini la necessitat de generar signatures electroniques
contingudes en el document (per exemple si I'expedient és susceptible
d’exportacié), es podra emprar el format de signatura electronica descrit a
l'apartat 14 d’aquesta Politica.
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3. Documents complementaris en un procediment administratiu

Documents complementaris en un procediment administratiu

Identificacio

Actes del procediment administratiu intern de la propia Diputacié de Barcelona.
No es produeixen obligacions o drets derivats directament d’aquests d’actes,
pero si responsabilitats juridiques.

Nivell de Signatura requerit - BAIX

Atesa la seva rellevancia relativa dins del funcionament de la Diputacié de
Barcelona, com a minim es requereix:

1. Signatura electronica avangcada basada en una de dos opcions:

o Certificats electronics personals d’identificacio i signatura qualificada
gue identifiquen inequivocament a la persona signant.

e Usuari i contrasenya, obtinguts a través d’'un procediment que
ofereixi garanties suficients sobre la identitat del signant, i completats
amb les mesures que s’indiquen a continuacié. Es considerara que
les claus s’han obtingut amb garanties suficients quan compleixin
amb els requisits establerts a I'apartat 14 d’aquesta Politica.

2. En el cas de certificats, es preferiran certificats que permetin
identificar també la relacié de la persona amb la corporacio.

3. En el cas dusuari i contrasenya, s’incorporaran les evidencies
d’identitat a un document electronic que es segellara amb un segell
electronic del sistema per garantir-ne la integritat, segons es descriu
en l'apartat 14 d’aquesta Politica.

El format electronic de la signatura sera un que permeti garantir la seva integritat
fins a la seva incorporacié a un expedient tancat. PADES-T o XAdES-T, o
superior.
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4. Documents de caracter protocol-lari

Documents de caracter protocol-lari

Identificacio

Actes de contingut politic que no generen drets o obligacions a la Diputacio de
Barcelona per si mateixos, perd que es considera necessari assegurar-ne
l'autoria.

Nivell de Signatura requerit — ALT/MIG

Aquest tipus d’actes no tenen una importancia critica, perd convé garantir la
identitat de les persones que hi participen. Per tant, com a minim es requereix:

1. Signatura electronica avancada basada en certificats electronics
personals d’identificacié i signatura qualificada que identifiquen
inequivocament a la persona signant, complementada amb la
identificacio de l'usuari amb claus concertades, per als tipus de
documents amb alta repercussio6 institucional (nivell ALT). Es preferiran
els que permetin identificar també la relacié de la persona amb la
corporacio, aixi com el seu carrec.

2. Signatura electronica avancada per a la resta de documents emesos
(nivell MIG).

El format electronic de la signatura sera un que garanteixi la seva integritat fins
a la seva incorporacié a un expedient tancat. PADES-T o XAdES-T, o superior.
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5. Actes administratius produits en virtut d'una actuacié

administrativa automatitzada

Actes administratius produits en virtut d’'una actuacié administrativa
automatitzada

Identificacio

Aquests actes administratius es produeixen en el marc d'una actuacio
administrativa automatitzada. Produeixen els efectes que corresponguin segons
el procediment, pero tenen la particularitat que s6n generats enterament sense
participacié d’'un empleat public.

Nivell de Signatura requerit — NO APLICA

Cal garantir que no hi pugui haver dubte sobre l'origen del document.
Independentment del procediment, seran igualment valids, els dos mecanismes
que s’indiquen a continuacioé:

1. Segell electronic basat en certificats electronics de segell que
identifiquin a la Diputacié de Barcelona. El format electronic de la
signatura sera un que permeti garantir la seva integritat fins a la
seva incorporacio a un expedient tancat. PADES-T o XAdES-T,
0 superior.

2. Generaci6é d’'un Codi Segur de Verificacié que permeti recuperar
el document electronic de manera automatica fent una consulta
a la seu electronica de la Diputacio.

En el cas de la signatura electronica basada en certificat de segell, es recomana
igualment incorporar un Codi de Verificaci6 Electronica que permeti validar el
document automaticament.
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6. Documents sense contingut juridic

Documents sense contingut juridic

Identificacio

Aquest tipus d’actes, sense rellevancia per al procediment administratiu, sén
majorment de caracter informal o d’avis, i sén de produccié interna.

Nivell de Signatura requerit - BAIX

No és necessaria una signatura electronica, tot i que el seu Us no queda
desaconsellat en 'ambit de comunicacions informals (com ara els correus
electronics). Aquest tipus de documents poden ser valids, més que per la seva
firma, pel seu origen.
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7. Documents realitzats per interessats Persones Fisiques

Documents realitzats per interessats Persones Fisiques

Identificacio

Son els actes juridics iniciats per Persones Fisiques alienes a la Diputacié de
Barcelona, en relaci6 amb un procediment administratiu especific tramitat a la
Diputacio. Cal tenir en compte que I'art. 11 de la Llei 39/2015 estableix que sera
necessaria la firma dels interessats quan: es formulin sol-licituds, es presentin
declaracions responsables o comunicacions, s’interposin recursos, es desisteixi
d’accions o es faci una renuncia expressa a drets.

Nivell de Signatura requerit — MIG/BAIX

Caldra distingir entre:

1. Documents signats amb mitjans externs a la Corporacié: Cal que
estiguin signats amb signatura electronica avancada basada en
certificats electronics. A més, el sistema de la Diputacié haura de
validar la signatura, i com a minim completar-la fins a PADES-T,
XAdES-T o equivalent. (nivell MIG).

2. Documents que signa l'interessat en les plataformes de tramitacio de
la Diputacié: S’admeten els diferents mecanismes d’identificacio i
signatura acceptats pel sistema VAlid. L'adequacié del nivell de
seguretat sera fixat en funcié del tipus de documents a tramitar i del
seu contingut, tenint en compte que els mecanismes que es basin,
en un origen, en un certificat electronic qualificat o un sistema de
registre previ amb identificacio presencial de la persona, tindran la
consideraci6é de nivell MIG. Sistemes que tinguin menors garanties
en la identificacié de la persona tindran la consideracié de nivell
BAIX.

En aquelles actuacions que es produeixin de manera presencial (per
eleccio de l'interessat, o perqué la natura de I'acte ho requereixi), es
podra emprar també la signatura biométrica manuscrita descrita a
'apartat 15 d’aquesta Politica.

La no adequacié del document rebut amb el nivell de seguretat establert en la
Politica invalidara els efectes de la pretensié de la persona interessada, i caldra
requerir-la per tal que el presenti amb els requisits establerts sota I'advertiment de
qué de no fer-ho se la tindra per desistida en el procediment. En cas que el
document a presentar estigui subjecte a termini, caldra informar-la també de qué la
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presentacié correcta del document haura de produir-se dins del termini fixat en el
procediment.

8. Documents realitzats per Administracions Publiques

Documents realitzats per Administracions Publiques

Identificacio

So6n aquells actes juridics iniciats per Altres Administracions, en relacié amb un
procediment administratiu tramitat per la Diputacié.

Nivell de Signatura requerit - MIG

Caldra distingir entre:

1. Documents signats amb mitjans externs a la Corporacié: Cal que
estiguin signats amb signatura electronica avancada basada en
certificats electronics, o bé signatura basada en I'is de CSV:

a. En el cas de documents signats amb certificat electronic, el
sistema de la Diputacio haura de validar i verificar la signatura i
com a minim completar-la fins a PADES-T, XAdES-T o
equivalent.

b. En el cas de documents signats amb CSV, el sistema de la
Diputaci6, o una persona de I'equip, haura de connectar-se al
sistema de validacio per contrastar la validesa del document.

2. Documents que signa la persona interessada en les plataformes de
la Diputaciod: es requereix la seva identificacio i:

a. generar una signatura electronica basada en certificats; o
b. generar una evidéncia del sistema que reculli la identitat de la

persona, la forma d’identificacio i la seva voluntat de realitzar
I'acte juridic en questio.
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Quan es determini la necessitat de generar signatures
electronigues contingudes en el document (per exemple si
I'expedient és susceptible d’exportacio), es podra emprar el
format de signatura electronica descrit a I'apartat 14 d’aquesta
Politica.

La no adequacié del document rebut amb el nivell de seguretat establert en la
Politica invalidara els efectes de la pretensié de la persona interessada, i caldra
requerir-la per tal que el presenti amb els requisits establerts sota I'advertiment de
gué de no fer-ho se la tindra per desistida en el procediment. En cas que el
document a presentar estigui subjecte a termini, caldra informar-la també de qué la
presentacié correcta del document haura de produir-se dins del termini fixat en el
procediment.

2023-02124 Annexos | i Il index.docx Pagina 30 de 35

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 102946adad0cad557a2b Adrega de validacio: https://seuelectronica.diba.cat
Pagina 30



Diputacié
Barcelona

9. Documents realitzats per interessats persones juridiqgues o
entitats sense personalitat juridica

Documents realitzats per interessats persones juridiques o entitats sense
personalitat juridica

Identificacio

S6n aquells actes juridics iniciats per Empreses o altres entitats obligades la
relacio electronica amb la Diputacio, en relacié amb un procediment administratiu
tramitat per la Diputacid.

Nivell de Signatura requerit - MIG

Caldra distingir entre:

1. Documents signats amb mitjans externs a la Corporacio: Cal que
estiguin signats amb signatura electronica avancada basada en
certificats electronics. A més, el sistema de la Diputacié haura de validar
la signatura i com a minim completar-la fins a PADES-T, XAdES-T o
equivalent.

2. Documents que signa l'interessat en les plataformes de tramitacio de la
Diputacio: es requereix la identificacio amb certificat electronic, amb el
gual es podra:

a. Generar una signatura electronica basada en certificats.

b. Generar una evidéencia del sistema que reculli la identitat de la

persona, la forma d’identificacio i la seva voluntat de realitzar
I'acte juridic en questio.
Quan es determini la necessitat de generar signatures
electroniques contingudes en el document (per exemple si
'expedient és susceptible d’exportacio), es podra emprar el
format de signatura electronica descrit a I'apartat 14 d’aquesta
Politica.

3. També s’admetran els mecanismes indicats per a la identificaci6 de
persones fisiques, quan s'emprin per autenticar la identitat d'un ciutada
qgue declara representar a una persona juridica 0 una entitat sense
personalitat juridica. Agquests mecanismes nomeés valdran quan la
Diputaci6 de Barcelona pugui verificar la representacié mitjancant la
consulta a un registre en linia de representacions, com ara el servei
REPRESENTA del Consorci AOC.
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4. En aquelles actuacions que es produeixin de manera presencial (per
eleccio de linteressat, o perquée la natura de 'acte ho requereixi), es
podra emprar també la signatura biometrica manuscrita descrita a
l'apartat 15 d’aquesta Politica.

La no adequacioé del document rebut amb el nivell de seguretat establert en la
Politica invalidara els efectes de la pretensié de la persona interessada, i caldra
requerir-la per tal que el presenti amb els requisits establerts sota I'advertiment de
gué de no fer-ho se la tindra per desistida en el procediment. En cas que el
document a presentar estigui subjecte a termini, caldra informar-la també de qué la
presentacio correcta del document haura de produir-se dins del termini fixat en el
procediment.
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10. Documents realitzats per empleats de la Corporacié

Documents realitzats per empleats de la Corporacio

Identificacio

So6n aquells actes juridics iniciats per Empleats Publics en relacié a la seva
condicio d’Empleat Public, no inclosos en alguna de les categories anteriors.

Nivell de Signatura requerit — MIG/BAIX

Cal distingir entre:

1. Documents signats amb mitjans externs a la Corporacio: Cal que
estiguin signats amb signatura electronica avancada basada en
certificats electronics (nivell MIG). A més, el sistema de la Diputacié
haura de validar la signatura i com a minim completar-la fins a PADES-
T, XAdES-T o equivalent.

2. Documents que signa l'interessat en les plataformes de tramitacio de la
Diputacio: S’admet qualsevol dels mecanismes d’identificacié (nivell
BAIX) i signatura (nivell MIG) acceptats pel sistema VALID, pero es
potenciara I'us del certificat electronic proporcionat per la propia
Diputacio (nivell MIG). L’adequacié del nivell de seguretat sera fixat en
funci6 del tipus de documents a tramitar i del seu contingut.

3. Excepcionalment, quan la naturalesa de I'actuacié o el procediment
determinin la impossibilitat de signar amb un dels sistemes previstos en
els paragrafs anteriors, es podra admetre la utilitzacié del mecanisme de
signatura biomeétrica descrit a l'apartat 15 d’aquesta Politica (per
exemple, documents que s’elaborin i signin en un servei itinerant).

La no adequacié del document rebut amb el nivell de seguretat establert en la
Politica invalidara els efectes de la pretensié de la persona interessada, i caldra
requerir-la per tal que el presenti amb els requisits establerts sota I'advertiment de
qué de no fer-ho se la tindra per desistida en el procediment. En cas que el
document a presentar estigui subjecte a termini, caldra informar-la també de qué la
presentacio correcta del document haura de produir-se dins del termini fixat en el
procediment.
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11. Actes administratius de formalitzacié multilateral

Actes administratius de formalitzacié multilateral

Identificacio

Aquests documents regulen la relacié juridica de la Diputacié amb un tercer
(proveidor, una altra administracié en el cas d’'un conveni, etc). S6n documents
gue poden tenir una gran importancia en cas de litigiositat en la relacio.

Nivell de Signatura requerit — ALT/MIG

El nivell de signatura requerit estara determinat per la quantia del negoci juridic
gue es formalitzi, de tal manera que:

1. Els convenis, o addendes de conveni, de qualsevol quantia, requeriran
un nivell de signatura MIG, i per tant els instruments juridics que els
formalitzin s’hauran de signar, com a minim, amb signatura electronica
avancada basada en certificats electronics. A més, el sistema de la
Diputacié haura de validar la signatura, i com a minim completar-la fins
a PADES-T, XAdES-T o equivalent..

2. Els contractes, o modificacions de contractes, d’imports no superiors als
establerts per als contractes harmonitzats requeriran un nivell de
signatura MIG, i per tant els instruments juridics que els formalitzin
s’hauran de signar, com a minim, amb signatura electronica avancada
basada en certificats electronics. A més, el sistema de la Diputacio haura
de validar la signatura, i com a minim completar-la fins a PADES-T,
XAdES-T o equivalent.

3. Els contractes, o modificacions de contractes, d'imports superiors als
llindars de la regulaci6 harmonitzada, i la resta de documents de
formalitzacio multilateral, requereixen que tant la Diputacié com el tercer
signin amb signatura electronica de nivell ALT, basada en certificats
electronics qualificats que:

- Identifiquin inequivocament al signant.

- Preferiblement, identifiquin la relacié del signant amb I'organitzacié a la
gue representa.

La signatura electronica de nivell ALT podra consistir en:
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1) Signatura electronica avangcada basada en certificats electronics
personals que identifiquin  inequivocament al  signant,
complementada amb evidéncies de la identificacié de I'usuari quan
ha accedit a I'entorn de signatura, o

2) Signatura electronica qualificada basada en certificats electronics
personals que identifiquin inequivocament al signhant.

Per a la generacio de les signatures, es preferiran, en aguest ordre, els
seguents procediments:

e Signatura per part de totes les parts en un entorn controlat per la
Diputacié, on l'usuari s’identifica i genera la seva signatura electronica
en els formats que determini la Diputacié. Només en aquest cas es fara
servir signatura detached.

e Generacio d'un document PDF securitzat, amb espais reservats per la
signatura, de tal manera que cadascuna de les parts signi en el seu
espai reservat.

e Signatura seqiiencial. Aquest cas només aplicara a documents amb
nomeés dues signatures. Ambdues signatures seran PADES-LTV pero
les tecniques de preservacié aplicaran només sobre la darrera de les
signatures realitzades.

La no adequacioé del document rebut amb el nivell de seguretat establert en la
Politica invalidara els efectes de la pretensié de la persona interessada, i caldra
requerir-la per tal que el presenti amb els requisits establerts sota I'advertiment de
gué de no fer-ho se la tindra per desistida en el procediment. En cas que el
document a presentar estigui subjecte a termini, caldra informar-la també de qué la
presentacio correcta del document haura de produir-se dins del termini fixat en el
procediment.
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Metadades del document

NUum. expedient 2023/0002124
Tipus documental Protocol
Titol Annexos i ll - al decret per aprovar la Politica de Signatura Electronica

(PSE) de la Diputacié de Barcelona, i deixar sense efecte |'aprovada per
decret de la presidéncia nim. 10605/18, de 16 d'octubre

Codi classificacio A0503 - Instruccions i normatives internes

Signatures

Signatari Acte Data acte

Luis Ramirez Pierna (TCAT) Responsable directiu Servei  Signa 20/01/2023 12:11
Promotor

Validaci6 Electronica del document
Codi (CSV) Adreca de validacio
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